Inhaltsverzeichnis

Vorwort StB Mag. Klaus Hiibner, Prasident der Kammer der Steuerberater
UNd WirtSChaftSPITEET ...t eeeee e seeeeeeeseeeseeereereeeseeaaeees
Vorwort des Herausgebers

Autorenverzeichnis ...............ccccennnnn.
ADKUIZUNGSVETIZEICHIS .....evviiiieieiiiiiiiiee e e et ce e e e e ettt e e e e e e st e eeeeesnaaeeeeeeesssnnneeaaaeaanns
LiteraturverzZeiChIis .........cccooiiiiiiiiiiiite et ee e eeeeeeeeeeeeseeereeereesreeeeaeaeaaaaaes
1. EINIEITUINE ..evvvviiiiiiiiiiiiiiiiieietieet ettt e e eeeeeeeeeeeeeeeeeeeeaaaeaaaaaaeeaaeaaaeaaseaeeseessassananannanns 1
] 7 110=) s To) (d <) U RRRURURON
2.1. Relevante StaKENOIAET ...........uuvevuriiiiiiiiiiiiiieieeereereeee e e ereeeeeeeeeeeeeeeeeeaeeeeaeeaaeaaaaaanns
2.1.1. Klienten ......cccceevveeeeeeeeennns
2.1.2. Mitarbeiter des Klienten ...
2.1.3. Mitarbeiter der Kanzlei..........cooeeeeeeieeeieeeieeccce e vees e eeeeees
2.1.4. Interessenvertreter — Kammer der Steuerberater und Wirtschaftspriifer
(RS ettt e e e e e e e e e e ee e eeeseeeeees e eeeseeneeeseaenee 6
2.1.5. MiItDEWEIDET .ciiiiiiiieieeiie e aa e aa e aaees 7
2.1.6.  GESELZEEDET iiiiiiiiiiiieei it aa e b raaraaaaaas 7
2.1.7.  AUufSichtShEhOIden .........cooeiiieiieieieeeceeeecc e aeeeeeeees 8
2.1.8. Partner und GesellSChafter ..........ccoeeeeieiiiieiiiiie e 8
2.2. Analyse der StaKENOIAET ..........uvvvuruviiiiiieiiiiiieieieereeee e erereeeeeeeeeeeeeeeeaeeeeaaeaaeaaaaaaens
22,10 KHENTEI 1.uuiiiiiiitete et aaeeeareeeaeeeseessereeeeeeeaesaeaaaaaaeeaaaaaaaaaaens
2.2.2. Mitarbeiter des Klienten
2.2.3. Mitarbeiter der KanZIei ............uuuerreviiiiiiiiiiiiriiriieeeeeeeeeeeeeeeeeeeeeeeeeeseeeeaeeaaeeeens
2.2.4. Interessenvertreter — Kammer der Steuerberater und Wirtschaftspriifer
(RS ettt et e s e e e s eee e s e e e s e eeee s ee s eeeeeseeens 10
2.2.5.  MItDEWETIDET ...uuiiiiiiiiiiiiiiiiiiieiiiiiieitteaieer e ee e e e e reeereeereeeeeeereaesaeaaaaaaeeaeaaaaaaaaens 10
2.2.6.  GESELZEEDET ...ttt e e e e e e e e eaeaaaaaaaaaaaaaaaaaaeaens 11
2.2.7.  AULSICHESDENOTAEIN ....uuveiiiiiiiiiiiiiiiiiieiiittrieeeeeee e e e e e e e e e e eeaeeaeaaeeaaeeens 11
2.2.8. Partner und GesellSChafter ............uuuuiiiiiiiiiiiiiiiiiiiiieeirereeeree e e e e e e e e e e e e e eee e 11
3. Gesetzliche Grundlagen und Compliance ............cccoeiiiiiiiiiiiiiiiiiiiiiiiiieeee e,
3.1 Gesetzesmaterien zum Informationsschutz
311, EANLEITUNE ettt e e e e e e e e e e e e eeeeeeeaaeaaaaaaaaaaaaeens
3.1.2. DatenSCRULZIECHT ....uuueiiiiiiiiiiiiiiiiiieiiiie et e e e e e e e e e e eeeeeeeeeaaeaaaaaeeas
3.1.2.1. AlIZEMEINES oieeeeeeeeieeeeeeeeeee e
3.1.2.2. Datenschutz im Home-OffiCe ......cccceerieiiiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeees 15
3.1.3.  AufbewahrungsSpfliChten ..............eeveiiiiiiiiiiiiiiiiiieeeeeereeeeeeee e e e e 16
3.1.3.1.  BerufSpflichten .......ccooeeeeeeieeeie e 16
3.1.3.2.  HausdurchSUChUNZEN ......ccceeeeeeeiieieeeeeve e 17
3.1.3.3. Geldwasche- und Terrorismusfinanzierungspravention ................... 18
3.1.3.4. Bundesabgabenordnung ..........ccceeeeeeereeeummmnmnnennneeenrenreesreeeerereeeeeee 18
3.1.3.5. Unternehmensgesetzbuch und Grundsdtze ordnungsgeméfier

BUChfURIUNG eevvieiiiiiiiiiiiie e
3.1.3.6. Sonstige Aufbewahrungsfristen

Schiitzinger, Digitale Sicherheit fiir Steuerberater und Wirtschaftspriifer, LexisNexis IX



Inhaltsverzeichnis

3.2. Haftung und Sanktionen im Bereich DatenSChutz .........ccceeeeeeeeiieeeeeeeniiiiiieeeeeeeeeees 20
3.2.1. Haftung nach DSG Und DSGVO .....cccuviiieeieeiiiiiieeeeeeieeee e e eeiieeee e e e e eneees 20
3.2.2. Die REZEIUNGEN ...uueeeiiiieeeeeiiieeee e ettt ee e e e eeeite e e e e e eeeaeeeeeeeesnsseeeeeeeennnnnnnes 20
3.2.3. Die Haftenden und die Anspruchsberechtigten ..........ccccceeeeiiriiiiieeceiinnnnnnns 20
3.2.4. Die Haftungsvorrausetzungen

32410 SChaden ...t e e e e e e aee e
3.2.4.2. RechtswidriGKeit .......eeeeeiiiiiiiiiiieiiiiiee e
3.2.4.3. KAUSALIEAT toeeeeeeeeeeeeeee ettt et e e et e e e e eeeeeaeeees
3.2.4.4. VerantwWortlichKeit .......cccccoooiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e ee e
3.2.4.5. Beispiele aus der JUdiKatur .........cceoeereimiiieiiiniiiiieeee e 22
3.2.5. Geschiftsfiihrerhaftung fiir Datenschutzverletzungen ............cccceeeeeeeeeeeennnne. 23
3.2.5.1. Allgemeines zur Geschiftsfithrerhaftung .............coeveeviiiiiiiiiiiiiiannnn. 23
3.2.5.2. Geschiftsfiihrerhaftung fiir Schaden .............evvevieeiiiiiiiiiiiiiiieeeeeenens 23
3.2.5.3. Geschiftsfiihrerhaftung fiir Geldstrafen ...........ccccccvveeveveiieeiieeiiiennens 24
3.2.6. Haftung von Mitarbeitern fiir Datenschutzverletzungen .............ccccceereevunnneee 25
3.2.7. Haftung von externen Dienstleistern

3.3. Sanktionen nach DSG Und DSGVO .....cccoeeeieieieeeeeieieececece e
3.3.1. Sanktionen Nach DSGVO .......ceuueiiiiiiiiiiiiiiiiiieieieeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeens
3.3.2. Sanktionen abseits der GeldbufSe ..........ceviviiiiiiiiiiiiiiiiiiiiieeeeeee e,
3.3.3. Die GeldbufSe nach der DSGVO .....ccevviiiiiiiiiiiiiiiiiiiieeceeeeeeeeeee e

3.3.3.1. Die Geldbufse und die Bemessungsgrundlagen ...........cccceeeeeeeeeeennens
3.3.3.2. Die Hohe der Geldbufe ........c..ueeeeeimeriiiiiiieeeieiiiieeee e eeieieeee e
3.3.4. Die Bestimmungen zur Verwaltungsstrafe im DSG ............cccceeeeeeeeeeeeeeeeennnn.
3.3.4.1. Beraten statt Strafen (8§ 11 DSG) ......euvevvreerrrerrerierriiereeeeeeeeeeeeeeeeeees
3.3.4.2. Der Adressat der Verwaltungsstrafe ...........ccccvveveevrveereeeeieeeeeeeeenenens
3.3.4.3. Kumulierung oder AbSOIrptionSPrinzip ..........eeeeveeeeveereeeeeeeeeeeeeeeenens
3.3.5. Versicherbarkeit von Risiken im Bereich Datenschutz ....
3.3.5.1. Allgemeine Berufshaftpflicht ..........ccccccvviiviiiiiiiieiiiiiiieieieeeeeeeeeeeees
3.3.5.2. Schéaden, die der Steuerberater selbst erleidet ...............evvveeeeeennnnns
3.3.5.3. Versicherung fiir die Geldstrafe ...........cccoccvvvvivrrieerieereeirieeereeeeeeenes
3.3.5.4. D&O-Versicherung und Deckungsumfang ..........ccccceeeeeveeeeeeereeennens

3.4. Compliance in der Wirtschaftstreuhandkanzlei ...........cccceeeeeeieeeiieciiinnnnniiineeeeennennnns
3.4.1. PIlicht 0der KUT c.ooeueeeiieeeieeieeee ettt e e e et e e e e e e aiaeeee
3.4.2. UDerprifbarkeit .......cccueievieeeieeieceiee ettt eetee e eeae e eeaeeeeaeeeereeeree e
3.4.3. RegelmafSiges AUIL ...ccceireriiiiiieeiiiiiieee ettt e e e et e e e e e e ieee

3.5, DAS AUAIT weviiiieeiiiiiiiee ettt ettt e e e e ettt e e e e ettt e e e e e st teeeeeeeannaaes

4. InformationssiCherheit .............ooooiiiiiiiiiii e 41

4.1. Management der Informationssicherheit .............cccccceeirmiiiiiiiiiiniiiiieee e, 41
4.1.1.  Schutzziele der Informationssicherheit .........ccccceeriiiieiiiiiniiiiiieie e, 41
4.1.2. Organisation der Informationssicherheit ........ccccooevvieeeiiiniiiiiiiiiiiniiieeeee. 43

4.1.2.1. Organisation des ManagementsSyStemMs .........cceeeerrruvreeeeeensiuveeeeeeen 43
4.1.2.2. Organisatorische Zuordnung des ISMS innerhalb eines
UNEEINENIMENS ...iiiiiiiiiiiiiiiiiiiiiieeitetteerreaeraeereeererreerrrereeeereesereeeeeaeaes 47

X Schiitzinger, Digitale Sicherheit flir Steuerberater und Wirtschaftspriifer, LexisNexis



Inhaltsverzeichnis

4.1.3. Basiswerkzeuge des Informationssicherheitsmanagements ..............ccccuuueee. 50
T8 R 04 Tl 1 111 <3 o SRR
4.1.3.2. InformationssicherheitSpolitiK ............cceveeeriiiiiiriiiiiieiiiieeieeeeeeee.
4.1.3.3.  Rollen und GIemMIen ............eeeeeeiiiiiiiiiiiiiiieiieieieeeeeeeeeeeeeeaeeaaeaaaaaaeens
4.1.3.4. Methodik des Risikomanagements
4.1.3.5. SChUIUNEEN .eiiiiiiiiiiiiiieeeee et
413,60 AUAIE weeiieieeeeeee e
4.1.3.7.  Asset MaNaZEMEeNT ........uuuuuuiemiieiiiiiiiiiiieiieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeens
4.1.3.8. Physische Sicherheit ...........cccceimiiiiiiiiiiiiie e,
4.1.3.9.  ZugriffsSkontrolle .........cooooiiiiiiiiiiiii e
4.1.3.10. Notfallmanagement .............eeeeerrerriiiieeeriniiiiieeee e eieeeeee

5. Die DSGVO und die praktische Anwendung in der Wirtschaftstreuhandkanzlei .......... 59
5.1. DSGVO-UMSELZUNE «eeeeeeeuurriireeeeaiiiteeeeeeaaiertteeeeesaasaeteeeesasannseeeeesessssnseeeeessssansseeees 59

5.1.1. Unmittelbare Geltung der DSGVO .........eviiieieieiiiiieeeeeeiiieeeeeeeeiieeee e e e e 59

5.1.2. Nationale UMSETZUNE ....ccceeereurrreeeeeriiiiieeeeeeneeieeteeeeeesseneeeeaeessssnsseeeesesnnnnne 61

5.1.3. Die DSGVO und mogliche Angriffsflichen der Kanzlei .........ccccccocuveeeeeeennnns 62
5.1.3.1. DatenschutzbehOrde .........ccceeeeciiiiieeiieiiiieee e 62
5.1.3.2. MitArDEITET cuueeriieeeeeeeiiieee e ettt e e e e e e e et eeeeeas 64
5.1.3.3.  INteressenvertretUngen ..........ccccceeeeereeeimrreeeeeinniiereeeeeesnnneeeeeeeeanns 64
5.1.3.4. KIHENTEN coeiiiieiiieieee et eeeees 65
5.1.3.5. Sonstige involvierte Geschiftspartner bzw Interessenten ............... 66
5.1.3.6. MItDeWeID ...coeeiiiiieieeie e

5.1.4. E-Privacy-Verordnung

5.2. RechtmafSigkeit der Datenverarbeitung in der Steuerberatungskanzlei...................... 67

5.2.1. AlIZEMEINES ..eeieiiiiiiiiiieeee ettt ettt e e et e e e e e e e e e e e e ee e e e e 67

5.2.2. Die RechtSgrundlagen .........cccuueeeeiiiiiiiiiieieieeiiteee e e e 68
5.2.2.1. Die Verarbeitung von ,normalen/schlichten® personenbezogenen

D 1<) o H PP P PO PPPPPPPRRTRO 68
5.2.2.1.1. Einwilligung der betroffenen Person .........ccccecevveeeeennne. 68
5.2.2.1.2. Vertragserfiillung / vorvertragliches Verhaltnis
(Vertragsanbahnung) mit der betroffenen Person ........... 69
5.2.2.1.3. Rechtliche (gesetzliche) Verpflichtung .........c.ccccvveeeennnnn. 70
5.2.2.1.4. Lebenswichtige INtEIeSSeN ......cceeeeeeeeeurreeeeeeeriiiireeeeennns 71
5.2.2.1.5. Offentliche Aufgaben / Ausiibung 6ffentlicher
GEWAIE .ttt ettt e e e
5.2.2.1.6. Berechtigte Interessen
5.2.2.2. Daten besonderer KateZOTrien ........cccceceeeeeeuumrrrurrrerrerrrerrreeseereeneeees
5.2.2.3. Daten {ber strafrechtliche Verurteilungen und Straftaten
(Strafregisterbescheinigungen) ..........ccooeeveeeeeeeieeieeeiceecceccce 75

5.2.3. Exkurs: MarketingmafSnahmen und Rechtmafigkeit ..........ccoeveeveeiiiiniinnnnn..n. 76
5.2.3.1. AlIEMEINES ...cceeiieiieeeiee e 76
5.2.3.2. MarketingmafSnahmen per POSt .......ccccceeeveruurrrmrrnenreeerierreeererreeeeees 76
5.2.3.3. MarketingmafSinahmen per E-Mail oder sonstige elektronische

MEAIEI ..veeeeeeeiiittee e ettt e e e ettt e e e e et e e e s e eeeas 77
5.2.3.4. Elektronische MarketingmafSnahmen bei Bestandskunden.............. 77

Schiitzinger, Digitale Sicherheit fiir Steuerberater und Wirtschaftspriifer, LexisNexis Xl



Inhaltsverzeichnis

5.3.

5.4.

5.5.

5.6.

Xl

Rechte der KIENTEN ...ccccuuiiiiiiiiiiitie ettt ettt e st e e st e e 79
5.3.1. EINLEITUNE .eevieieeeeeiiiiiieee ettt ee e e ettt ee e e e ettt e e e e eeaaaeeeeeeesneseeeeeeesnnnnnnnes 79
5.3.2. Informationspflichten des SteUErberaters ..........ccccveeereeeereeeeeeniiiiieeeeeeeeenes 79
5.3.3.  Auskunftspflicht des SteUETDETAtersS .........cceeeecurrriereeeiiiiiieeeeeeriiieeeeeeeeieees
5.3.4. Meldepflichten bei Verletzungen ...........cccceevveeencuveeennns
5.3.5. Pflicht zur Datentibertragung .......cc.ueeeevreeerieeernireeeeieeeeeieeeeeieeeeereeesneees
5.3.6. Pflichten betreffend Auftragsverarbeiter
5.3.7. Rechte der Datenschutzbehorde und Rechtsdurchsetzung ...........ccoccceeeeunee. 83
Steuerberater und Auftragsverarbeitung .........ccceeeveeiiiiiiieiiiniiiiieee e 84
5.4.1. Allgemeines zum arbeitsteiligen Verarbeiten von Daten ..........cccccceeerieeunnnnes 84
5.4.2. Notwendigkeit der ADSIENZUNE .....ccevviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 85
5.4.3. Abgrenzungskriterien: Wann ist ein Verarbeiter Auftragsverarbeiter im

Sinne der DSGVO? ....ooiiiiiiiiiiieeee ettt e e e e e e 86
54,4, BEISPIEIE ..uuviiiieeeeieiiiiiee e e ettt e e e et e e e e e e e e e e aaaea e e e e e e ntrraaeeeeeennnnnaes 88
5.4.5. Fernwartungszugriff und Priifung oder Wartung

von IT-Systemen als Auftragsverarbeitung ...........ceeeeeeeveeeeeeeeniiiieeeeeeeeesnnnes 90
5.4.6. Zusammenarbeit in der eigenen Kanzlei bzw mit verbundenen

Unternehmen - gemeinsame Verantwortlichkeit ..........ccccooveiiiiiieiinniinieenn.. 91
5.4.7. Ist der Steuerberater ,Auftragsverarbeiter” seines Klienten? ................c...... 93
5.4.8. Konstellationen der berufstypeniibergreifenden Zusammenarbeit? ................ 96
Notwendige Prozesse im UNternenMEN ..........ccccueeeeeeerriiuiiieeeeenniiiieeeeeesiieeeeeeeennnns 96
5.5.1. Data Breach — Dat@nNPanDe .........cceeeeeerrieeieieieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeanns 97
5.5.2. Prozesse zur Wahrung der Betroffenenrechte ...........cccccveeeeiiiiiiiiieneeinneines 99

5.5.2.1. Grundsédtzliche Rahmenbedingungen fiir Prozesse zur

Wahrung der Betroffenenrechte ...........ccoeeeeeiiiiiieeeiiniiiiiieeee e

5.5.2.2.  AUSKUNFESPIOZESS ..vvvvvvvrrrrrirerrirrieiiieeeeeereereeereereeereeerreereeeereeseaeaaees

5.5.2.3  LOSCIPIOZESS ...uuvvverrurrrerrrerrreereesresseesreeereesseseeerseereerrreerreesreeseeesaens

5.5.2.4. BeriChtiGUNESPIOZESS ..ceeouvvviieeeeeeiiiieeeeeeeiiieeeeeeeseiieeeeeeesnnnnaees

5.5.2.5 Widerspruchsprozess ........

5.5.2.6. Einschriankungsprozess ........

5.5.2.7. Dateniibertragungsprozess

5.5.2.8. Datenschutz-FolgenabSChAtZUNg .........ccceevrvueiieeeeinniiiieeeeeeeeiiies
5.5.3.  Wiederkehrende ProZeSSe ........cccccceeevueeermiuieeriiiieeiniieeeniieeeseeeeeieee e

5.5.3.1. Erstellung und Aktualisierung des Verzeichnisses

von Verarbeitungstatigkeiten .........ccccevveeiiiiiiiiiiiieeeeeeeee, 110

5.5.3.2. Priifung des Frist- oder Zweckablaufes ...............cevveeveereveeneenenennen. 111

5.5.3.3.  AUIES eueeeeieeeeeeeiet ettt e ettt et e e e e ettt e e e e s inaeee 112
5.5.4.  ZUSAMMENTASSUNE ..eeeeiiriiiiiiieeieeeiiiiieeeeeeeeiitteeeesessieeteeeeeessbtteeeeeeennnenees 112

5.54.10 LeVel 1 it 112

5.54.2. LeVEL 2t 112
Organisatorische und personelle Zustidndigkeit im Datenschutz ............cccccceeeeennneee 113
5.6.1. Organisation .........cccceeeeeriuieeeeeeennnnne
5.6.2. Datenschutzbeauftragter

5.6.2.1. Benennung eines Datenschutzbeauftragten in der Kanzlei............. 114

5.6.2.2. Aufgaben des Datenschutzbeauftragten ..........cccccoeeecvieeeeeenenennes 115

Schiitzinger, Digitale Sicherheit flir Steuerberater und Wirtschaftspriifer, LexisNexis



Inhaltsverzeichnis

5.6.3.
5.6.4.

5.6.2.3. Stellung des Datenschutzbeauftragten ............cccccceeeeiiiiieeeeenncnnne 115
5.6.2.4. Externer oder Interner Datenschutzbeauftragter ............ccccceeeuneeee 116
DatenschutzKooTdinator .......cecuueeieeeiiiiiiiieeee e e 117
Zusammenfassung

5.6.4.1. Level 1
5.6.4.2. Level 2

5.7. Eigene Mitarbeiter im Unternehmen ...........cccceevviiiiieiiiiniiiee e 118
5.7.1. Relevante Bestimmungen (DSGVO, DSG, AVRAG, USW) eeeeeeeeeereereennnnnnnnnnns 118
5.7.2. Relevante Personen im Beschaftigungsverhaltnis ..........ccccceeveeiiiieeeeinnnnnns 123
5.7.3. Notwendige DoKUMENTAtION ....eeeiiriiuiiiiieeiiiiiieeee et e e 124

5.7.3.1. Datenschutzerklarung .........cccceeoiiiiiiiiiiiiiiiiiiieieeeeeereeeeee e 124

5.7.3.2.  VerpflichtungSerklarung ..........cccceeeeevuummrummrenriieieeeeeeerereeeeeeeeeeeeeees 126

5.7.4. Schulungsmafinahmen fiir Mitarbeiter ...........ceeevveeeeeiiieeieieiee e, 128

5.7.5. Ausgewdhlte Praxisbeispiele in einer Kanzlei ...........coeoeveeiiiiiiiiiiicieene 130

5.7.6. Schlussfolgerungen und Empfehlungen .............ccoeeveeeiiieiieeeieeecceee 132

6. Technische und organisatorische MafSnahmen .............cccceeeviiiiiiieeeeeiiiiiiee e, 135

6.1. Verschwiegenheitsverpflichtung und die drei Schutzziele ...........ccceeeeeeiiiieeeeennnnnes 135
6.1.1.  VertrauliChKEit .........ooiiieeiiiiiiieeeeeeeiie e ettt e e e e et e e e e e e eeeeeeeeeeeenens
6.1.2. TNEEGTITAL ..evveeeeiiiiiiiiiiitiee ettt et e e e e e e e e e e e e e e e
6.1.3.  Verflgbarkeit ..........ccoeiiiiiiiiiiiiiiiiiiiiii e

6.2. TOMS N der PraxiS ..ieeeeeeiieeeeeeieeeieeeeeeeee ettt eeeeeeeeeeeees
6.2.1. Zutritts- und Zugriffskontrolle

6.2.1.1.  GEDAUAESCRULZ ...t
6.2.1.1.1. Mechanisches SchliefSSyStem ...........cccccueereererereeereeeenes 138
6.2.1.1.2. Elektronisches SchliefSsystem ...........ccccceeeeereeeereereeeenes 138
6.2.1.1.3. Schutz der Hardware ..........cccceeeeumummrmummiinieieeieeeeeeeeeeees 139

6.2.1.2. Netzwerk und externer Zugriff ...........cccccouuemrmemrimmiimiiiiiieeiieieeeenees 141

6.2.1.3.  NetzwerkSegmenti€rUNE ............uuuuuuueumurrummrenrreereneeereeerereeereeereeree 143
6.2.1.3.1. Segmentierung und Netzwerkplan ............cccceevvvveverennees 143
6.2.1.3.2. Firewall und ROULING .....cuuuemmeeniiiiiiiiiiiiiiiiiieeiieeeeeeeeeeees

6.2.2.

6.2.1.4. Home-Office und Remote-Zugidnge
6.2.1.5. Berechtigungs- und Rollenkonzept

6.2.1.5.1. Rollenkonzept........ceeeveeeeeeeeeeeieeeeeeeeceeeenee

6.2.1.5.2. Sonderberechtigungen und Freigabe

6.2.1.5.3. Kontrolle der Berechtigungen ...........cccccceevevvvvvveevevennnns
6.2.1.6. Komplexe Passworter und der sichere Umgang ..............eevveevveenes 148

6.2.1.6.1. PaSSWOIT ..o 148

6.2.1.6.2. Biometrische Merkmale ...........cccceeveeiiiiieeiiinniiieeeeennn. 150

6.2.1.6.3. Zwei- oder Multi-Faktor-Authentifizierung .................. 150

6.2.1.6.4. Umgang mit Authentifizierungsmerkmalen .................. 150
6.2.1.7. Lokale AdMiniStratoren ..........cceeeeerruurreeerinniiiiieeeeeeeiieeeeeeeeeineee
6.2.1.8.  VideoUDerwachung ........ccccceeevuuuuumrunriiiniiiirierreereeereeererereereeeeeeeeee
GEIAtEVEIWAITUNE ...ceieeeieeiiei ettt aaabaateaasabasssesesssesaeeseeesaees
6.2.2.1. Gerdteverwaltung — Asset-Management
6.2.2.2. Mobile-Device-Management ...........cccceereerrerrrvereeereeeressresseeseeereees

Schiitzinger, Digitale Sicherheit fiir Steuerberater und Wirtschaftspriifer, LexisNexis Xl



Inhaltsverzeichnis

XIv

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

Software- und NetzwerkmafSnahmen ...........cccccceeeereiiiiieeeeensiiieeee e
6.2.3.1. Patch- und Updatemanagement .........c..eeeeeeeeeeiueeeeeeeeensiieeeeeeeannnns
6.2.3.2.  VersChllSSEIUNG .......uvviiieeeeiiiiiiieeeeeriiieeeeeeeeeieeee e e e e eeeeeeeeeeennnes
6.2.3.3. Verfiigbarkeit — Backup und Restore ........ccccceeeuueveeeiiniiieeeeennnnnne
6.2.3.3.1. Backup-Frequenz .........ccccceeeevuuuunuuunnnnnnne.
6.2.3.3.2. Aufbewahrungsort von Backups
6.2.3.3.3. Aufbewahrungsdauer ............cccccoemririiieieriniiiiieeeeennnne
6.2.3.3.4. Wiederherstellungstests .........ccccereevmmereeeeiriciieeeeeennnnne
6.2.3.4.  ATChIVIEIUNE ..eeeiiiiiiiiiiiieiieiiet et e e e e
6.2.3.5. Sicherheit der Daten in der Cloud ............eeeeveeeiierieiiieeiiieeeeeeeeennens
6.2.3.6.  VITENSCHULZ ..eveeiiiiiiiiiiiee it e e e
6.2.3.7. Angriffserkennung und Alarmierung .............eeeeeeveeeeeeereeeeieeeeeennens
Regelungen zum sicheren Umgang mit Daten .............ceeeeeeeeieiieiieeeieeeeeeneens
6.2.4.1. Sicherheits- und Endbenutzerrichtlinie ..........ccccceeeriniiiiieeeennnnn.
6.2.4.2.  Schulung und SensibiliSierung ..........ccceevvevrrerreierieeeieeiieeeieeeeeeenens
6.2.4.2.1. Griinde fiir die Sensibilisierung von Mitarbeitern........... 171
6.2.4.2.2. Inhalte der SensibilisierungsmafSnahmen ..................... 171
6.2.4.2.3. Art Und WEeISE ...ccueveeieeeieiiiiieeeeeeeieeeee e 172
6.2.4.3.  Sichere VErniChtung ........ccccceeeuuuuuumruerrrieiiriieeeeeereeereeereeeseeeseeeaeees 173
6.2.4.3.1. Loschen digitaler Daten .............eeeeeeeeeveeereeereeeeeeeneeeenens 174
6.2.4.3.2. Vernichtung analoger DoKUMENTE .........ccevveverereeereeennns 174
6.2.4.4. Umgang mit Daten und GETAten .............eevvererereereerreeereeeeeeereeeeeens 175
6.2.4.4.1. Umgang mit DAten .........cccccvevvvverrrerereeeeereeereeeeeeeseeeeeens 175
6.2.4.4.2. Umgang mit GEraten .........cceeeeeeeevuuuenerreeeeereenieneneeeeenns 176
UmEang Mit DIATEEN ....eeiiiiiiiiiiiiieeeeeeteiiiee e e eeeeeriie e e eeeeereaiseeeseeeaesanenes 178
6.2.5.1.  Generelle Ubermittlung von Daten ...........ccceevveeevveeeveeeeeeeneeennen. 178

6.2.5.2. Auftragsverarbeiter
6.2.5.3. Sub-Auftragnehmer

6.2.5.4. BeSUCheITEZEIUNZEN ......uuuvuerernriiiiiiiiiiiiiirieeererreeereeereeerreereeeeeeeeeees 179
NOtfallmanagemeNTt .......cceeeeeeieeeiiieiiiieiiiieiieerreerreereeereereeerreereeererereresereeeees 180
6.2.6.1.  RiSIKOANALYSE ....uuueiniiiiiiiiiiiiiiiiiiiiiiieieeeererreerreeeeeerreereeerreerereeeaeeaees 181
6.2.6.2.  NOfAllVOTSOIZE .eeoueiiiiiieeeiiiiiieeeeee ettt ee e e e ettt e e e e et eee e e e 181
6.2.6.3. Umgang mit NOtAllen ........cceeeeeeiiiiniiiiiieeieeieeeee e 182
6.2.6.3.1. Wiederherstellung des normalen Betriebes ................... 182
6.2.6.3.2. Ursachenforschung ...........ccceeeeeeeeeiiiiiieeeeeniiiieeee e 182
6.2.6.4. Data-Breach-Management .........cceeeeecuveeeeeernniiiieeeeeeeniieeeeeeeennns 182
6.2.6.4.1. Wann ist eine Datenschutzverletzung zu melden.......... 183
6.2.6.4.2. Inhalte einer Datenschutzverletzung
BetroffeneNTeChE .......viiiiiieiiiiieee ettt e e e
6.2.7.1. Planung des UMEZANES ........cccuveeeeeeeeriiurreeeeeeeniinreeeeessnnnreeeeeeannnnns
6.2.7.2. Export in maschinenlesbares FOrmat ...........c.cccceeeveeereeeeeeeereeeeeeenes
6.2.7.3.  DOKUMENLATION ..ueiiiiiiieeeeeiiiieeee e e ettt e e e e e eieeee e e e e eeeeeeeeeeennaas

Schiitzinger, Digitale Sicherheit flir Steuerberater und Wirtschaftspriifer, LexisNexis



Inhaltsverzeichnis

7. Integritdt und Qualitdt der Leistungserbringung ...........ccccoeeviiiiiieeeeeiiiiiiiee e, 187
7.1. Integritat UNd QUALTEAT ......euueeeiiiiiiiiiiiiieee ettt et e et e e e e e e e e e e e e e e eeeeeaeaaaaaaans 187
7.1.1. Qualitdtssicherung im digitalen und automatisierten Rechnungswesen ....... 189
7.1.1.1. Digitalisierung im Rechnungswesen ...........ccccceeeeeeiiiereeenncnnneeen.
7.1.1.2. Automatisierung im Rechnungswesen
7.1.1.3. QualitdtSSICheIUNE «eeeeeveiiiiieieiiiiiiee e
7.2. 15 Top-Instrumente der Qualitétssicherung (QS) .....cceeeeervriiieeeeiiiiiiieeeeeeeeeeeeen,
7.2.1.  Kurzfristige Erfolgsrechnung (Level 1) ....cccueiieiiiiniiiiiiiiiieeeeec e,
7.2.1.1. KER @IZEUEZEN .ceeeeeiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeee e eeeee e e eeeee e e e e e e e
7.2.1.1.1. Anlagenerfassung und Abschreibung .............ccccceeeunnnne 192
7.2.1.1.2. Riickstellung fiir Sonderzahlungen .........cccccceeeeereeennnnne 193
7.2.1.1.3. Riickstellung fiir nicht konsumierte Urlaube,
Zeitausgleiche, Uberstunden ............ccoeceeveeeeeeeeseennenns 193
7.2.1.1.4. Abfertigungsriickstellung Alt .......ccccevveeeiiiiiiiieeeiiinnnne 196
7.2.1.1.5. Einmalzahlungen von Bedeutung .......ccccccecevveeeeriennnnne 196
7.2.1.1.6. Sonstige Forderungen, Verbindlichkeiten,
Aktive Rechnungsabgrenzung, Passive
Rechnungsabgrenzung ..........ceeeeeeeuveeeeeeeesniieeeeeeensnnnnns 196
7.2.1.1.7. Inventur und Materialeinkauf versus Materialeinsatz ...... 196
7.2.1.2. Unterjdhrige Abgrenzungsbuchungen und Credo fiirs
BIlANZIETEIN ...eeieeeieiiiiteee ettt e e e 200
7.2.3. Herausschreiben und Interpretation (Level 2) .......ccoeeeeeeeeieeeieeeiceieccnens 201
7.2.4. Drehscheibe ,offene Posten (Level 1) ....ccececvveeeeiieeeeiieeeeiieeeeeeeee e 202
7.2.5. Zeitverlauf (Level 1) ..o 204
7.2.6. Langfristiger Zeitverlauf und Plan-Ist (Level 2) ...cccccvvieeeeiiiiiiiieeeeeeiieeen, 206
7.2.7. Monitoring von KontrollgréfSen (Level 2) .......cceeeviioiiieeeeieeriiiieeee e 207
7.2.8. Stammdatenmeldung aus den Primédrsystemen (Level 1) .......ccccceeevrunnneenn. 210
7.2.9. Datentransfervereinbarung (Level 2) ......ccccueeieeiiriiiiiieiee e 211
7.2.9.1. Datentransferorganisation zum Rechnungskreis KASSA ............... 212
7.2.9.2. DigitalisierungspotenzialliSte ...........ceeeierriiiiieeeeriniiiieeee e, 215
7.2.10. Risikosachverhalte identifizieren (Level 1) ......cccoeeeeeeieeeieeiieeiececceeccceee 216
7.2.10.1. Klientenindividuelles RiSIKO ......cccuuvvieeeiiriiiiiiieeiieiieeeeeeeeee, 216
7.2.10.2. Systemtechnische Prifungen ...........ccccovviiiiiieiininiiiieee e, 217
7.2.10.3. Exkurs: Workflows und Checklisten ...........ccccceeeeeviiiiieeeinnnnnnenn. 218
7.2.11. Betriebswirtschaftliche Kennzahlen (Level 1) .......ccceeeeeiieiiieeieeeiceicccen, 220
7.2.12. Interne Kontroll-Kennzahlen (Level 2) ........ccooeieiiiieiieieieieeeeeceecceee, 222
7.2.13. Warngrenzen iiber alle Mandanten hinweg (Level 2) ......ccooeiiiieieiernnneneenn. 225
7.2.14. Sortierungen (LEVEL 1) ....uuiiiiiiiiiiiiiiee e eeieeee ettt e e e e e e e e e 225
7.2.15. Statistik (Benford-Analyse) (Level 2) ...ccoeeeeeiieeeeeeiiiieeee et 226
7.2.16. Software ausreizen (Level 1)

8. Cyberkriminalitat und die Chancen der Digitalisierung.............ccccccvvvvvevrereeeeeeeereeennnns 235
8.1. Digitale REVOIULION ....ccceeiieeiieeieeeieeeccecceeee et aeeaaesaaseessaeaseereees 235
8.2. Definition Cyberkriminalitat ..........cceeeeieeeieiiiiiice e eeaeeereees 236

8.2.1. Social ENGINEETING ...eevviriiiiiiiiiiiiiiieeieeeeeee e 237
8.2.2. HACKINE ..vvvvvviiiiiiiiiiiieieieeeeeeee e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e enanas 238

Schiitzinger, Digitale Sicherheit fiir Steuerberater und Wirtschaftspriifer, LexisNexis XV



Inhaltsverzeichnis

8.2.3. CEO FIAUM -.eeeeiuiieiieiiieeiete ettt ettt ettt et et e st e e s eeesaeee 239

8.2.4. PassWOrtSiCherheit ........ocoeeiiiiiiiiiiiiie e 239

8.2.5. INSIACT .ttt e e e e 240

8.3. Cyberkriminalitat — ein aktuelles Lagebild ..........cccoouveeeiiiiiiiiiiiiiiiiiiiiiececeees 241
8.4. Erkennung und Vermeidung
8.5. Vermeidung von Cybercrime

8.6. Nachbearbeitung von VOIfallen ........cccooooiiiiiiiiiiiiiiieieeeieeieeee e 244

8.7. Zukunft DigitaliSIEIUNE .....ceeeeiiiiiiiiiieiiiiete et e e e e e 245

8.8. Digitalisierung im REChNUNZSWESEN ..ccceevruuriiriiiiiiiiiiieeeeeeeiietee e e e e e e e e e eeeneeee 247

StiChWOItVEIZEeIChNIS .....eeiiiiiiiiiiiii ittt 249

XVI Schiitzinger, Digitale Sicherheit flir Steuerberater und Wirtschaftspriifer, LexisNexis




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (None)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (None)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 1
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 250
  /ColorImageMinResolutionPolicy /Warning
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 250
  /GrayImageMinResolutionPolicy /Warning
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /Warning
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /FlateEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /HUN ()
    /ENU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




