Inhaltsverzeichnis

VOTWOTT ittt \Y%
Herausgeber, Autorinnen und AULOTEN .........cccceeereeremnerremnerrereeeseseeersensensensessenns VII
BearbeiterVerzeiChnis .......cccvcuceieeeecececieieieiseiseeseieeeesense e seeseseesessensenessessesns XXXIX
AbKUrzungsverzeichnis ..ot seaenne XLI

Kapitel 1: Rahmenbedingungen und Entwicklungen des Zahlungsverkehrs

auf européischer Ebene (Georg Tuder/Susanne Riesenfelder)..............cvucucincnnnn. 1
1.  Rahmenbedingungen ... eesseseeseaees 3
1.1.  Geld als Gegenstand des Zahlungsverkehrs ........c.cccoveeeurerncenerneccrnence. 4
1.1.1. Begriff des Geldes ... 4
1.1.2. Funktionen des Geldes ..........ccoeueuerreenernerrerreuneeeemeeennernersennenne 5
1.1.3. Geld als (gesetzliches) Zahlungsmittel .........ccoeeeverrerncrrennnn. 6
1.2.  Institutioneller Rahmen des Systems der
Européischen FinanzmarktaufSicht ........c.cooeveeivecneencencncncinccneennes 9
1.2.1. Europidisches Finanzaufsichtssystem (ESFS) ......cocccoveeunenne. 10
1.2.1.1.  Ubersicht iiber das europiische Finanzaufsichtssystem ...... 11
1.2.2. Normsetzungsverfahren auf européischer Ebene ................. 12
1.2.2.1.  Ubersicht iiber die bestehenden Stufen des
europdischen Normsetzungsverfahrens ...........cocoevecuecuecuncn. 13
1.2.3. Die Europiische Bankenaufsichtsbehorde (EBA) ................ 14
1.2.3.1.  Organisation der EBA ......ccccoouoenenirncrencnecineeencieeenreennenes 14
1.2.3.2.  Ziele und Aufgaben der EBA ......cccooeniinenncnencnccincrencienes 15
1.2.3.3.  Normensetzung durch die EBA .....cccocovevireeevceeercrnernernennenne 16
1.2.3.3.1. Technische Regulierungs- und Durchfithrungsstandards
(RTSUNAITS) oottt 16
1.2.3.3.2. Leitlinien und Empfehlungen (GL und Recommen-
L6 E:X 8 T0) o 1) JERR TSRO 17
1.2.3.3.3. Stellungnahmen (Opinions) .......cccecveeverremrerrerreereeeeeerenensennns 20
1.2.3.3.4. Q&A-TOOL ettt 21
1.2.4. Osterreichische Aufsichtsbehorden ............cooccevennervennecreennee. 24
1.2.4.1.  Osterreichische Finanzmarktaufsicht (FMA) ....c.oceveveerrenene. 24
1.2.4.1.1. Zustindigkeiten der FMA .......cccocoeveneninencnecenereenernecnnenes 25
1.2.4.1.2. Ziele und Aufgaben der FMA .......cccooovinvcncneenccencrrecnnes 26
1.2.4.1.3. Exkurs: Kontaktstelle FinTech .......ccccoouevirncnencnccnernencrnencs 27
1.2.4.2.  Oesterreichische Nationalbank (OeNB) .......cccevvvevrrerenrenee. 29
1.2.43.  Ubersicht iiber die Aufgabenverteilung im Bereich
der Bankenaufsicht zwischen FMA und OeNB .................... 31
1.2.5. Européische Zentralbank (EZB) ......ccccovveneeuneeeneneneereneenenenn. 31
1.2.6. Europiisches System der Zentralbanken (ESZB) .................. 33
1.2.7. Einheitlicher Aufsichtsmechanismus (SSM) .....cccocvvvvenennnnee. 35

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XV



Inhaltsverzeichnis

XVI

Entwicklungen des Zahlungsverkehrs auf européischer Ebene .......................
Freier Zahlungsverkenr ........ccococvvcneciniencenenincneerccneeneeseeeeeneenes
Ziel eines einheitlichen Euro-Zahlungsverkehrsraums ........c.ccocoeuvcuenee
Bisherige europiische Rechtsakte im Bereich

2.1.
2.2.
2.3.

des Zahlungsverkehrs .........cccnencenieniineeecneneneeeseseeeeeenenenenens
2.3.1. Erste européische Vorgaben zum Zahlungsverkehrsrecht ...
2.3.2. Richtlinie iiber die Endgiiltigkeit von Zahlungen .................
2.3.3. Erste E-Geld-Richtlinie .....cccoeveuvemnernernerneeneeneceenenennennensennenne
2.34. Erste Verordnung iiber grenziiberschreitende Zahlungen ....
2.3.5. Erste Geldtransfer-Verordnung ..........cccooeeeveccneeeneecncunennn.
2.3.6. Erste Zahlungsdiensterichtlinie .........coceeeeeveurerncrnerreerereceene.
2.3.6.1.  Ubersicht iiber Rechtsakte und erhaltene Mandate der EBA
im Zusammenhang mit der Ersten Zahlungsdienste-RL .....
2.3.7. Anderung der Richtlinie iiber die Endgiiltigkeit
VON ZahlUNGeN ....oucvcviriiiiiereieecceneeeeeeeieee e nensenenes
2.3.8. Zweite E-Geld-Richtlinie ..o
2.3.9. Zweite Verordnung iiber grenziiberschreitende
ZahlUNGEN ...
2.3.10.  SEPA-Verordnung ......cceceeenecenecenemeenessenessecssesessesenns
2.3.11.  Zahlungsverkehrsstatistikverordnung .........c.coececveeurerrencurence
2.3.11.1. Ubersicht iiber Rechtsakte und erhaltene Mandate der EZB
im Zusammenhang mit der Zahlungsverkehrsstatistik-VO ....
2.3.12.  Zahlungskontenrichtlinie .........ccccocovvcrvcneeneeencnencrnercnnecnnes
2.3.12.1. Ubersicht iiber Rechtsakte und erhaltene Mandate der EBA
im Zusammenhang mit der Zahlungskonten-RL .................
2.3.13.  Interbankenentgelte-Verordnung .......c.ccceceeeevcurecurereencuennce
2.3.13.1. Ubersicht iiber Rechtsakte und erhaltene Mandate der EBA
im Zusammenhang mit der Interbankenentgelte-VO .........
2.3.14.  Zweite Geldtransfer-Verordnung .......c.ccceceeeeveurevcrreeeneucnnee
2.3.14.1. Ubersicht iiber Rechtsakte und erhaltene Mandate der EBA
im Zusammenhang mit der Zweiten Geldtransfer-VO .......
2.3.15.  Zweite Zahlungsdiensterichtlinie .........c.ooeveeeevererrcrneerernennees
2.3.15.1. Ubersicht iiber Rechtsakte und erhaltene Mandate der EBA
im Zusammenhang mit der Zweiten Zahlungsdienste-RL ....
2.3.16.  Anderung der Zweiten Verordnung iiber grenz-
tiberschreitende Zahlungen ..........ccocevcveverecirencnceencnencenences
2.3.17.  Anderung der Zahlungsverkehrsstatistikverordnung ..........
2.3.17.1. Ubersicht iiber Rechtsakte und erhaltene Mandate
der EZB im Zusammenhang mit der Anderung der
Zahlungsverkehrsstatistik-VO .....cccooeeveeninncrnencnencnecenenenn.
2.3.18.  Diritte Verordnung tiber grenziiberschreitende Zahlungen ...
2.3.19.  Ubersicht tiber die bisher ergangenen Rechtsakte im Bereich

des Zahlungsverkehrs auf europiischer Ebene .....................

39
39
40

43
43
45
46
48
49
50

52

53
54

56
58
60

62
62

66
67

70
71

74
74

80

86

89

91

91

92

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

2.4.  Zukiinftige Europiische Rechtsakte im Bereich

des Zahlungsverkehrs ........cccoccvcncinicncenceecrecreenne

2.4.1.  Digital Finance Package der Europdischen
Kommission ...,

2.4.1.1. Market in Crypto-Assets Regulation ................

2.4.1.2. Retail Payments Strategy der Europdischen

Kommission ...,
2.4.2. Geld- und Kryptowertetransfer-Verordnung ..

...................... 94

...................... 95
...................... 99

...................... 113
...................... 115

2.4.3. Anderung der SEPA-VO sowie der Dritten Verordnung

tiber grenziiberschreitende Zahlungen .............
2.44. Digitales Zentralbankgeld (Digitaler Euro) .....
2.45. Dritte Zahlungsdiensterichtlinie .........ccccccecuucc.
2.4.6.  Ubersicht iiber aktuelle Initiativen im Bereich
Zahlungsverkehrs auf europiischer Ebene ......

...................... 119
...................... 126
...................... 133
des

...................... 146

2.5.  Ubersicht iiber wichtige Websites mit Fokus auf den Bereich

des Zahlungsverkehrs ........cccocccveenecinccncnencnencnencrnenennene

2.6.  Ubersicht iiber wichtige Zeitschriften im Bereich

des Bank- und Zahlungsverkehrs .........ccccccvvereenecincrnence

2.7. Ubersicht iiber wichtige Veranstaltungen im Bereich

des Zahlungsverkehrs in Osterreich .........ccoeeoneenneineeennnce
2.8.  Exkurs: Grundlegende Begriffe des Europarechts ............

2.8.1. Unterscheidung zwischen Verordnungen

und Richtlinien ...,
2.8.1.1.  Verordnungen ......c.ceecnecrrercrneneeserensesenne
2.8.1.2.  Richtlinien ...
2.8.2. Richtlinienkonforme Auslegung .........ccccceeueene.
2.8.3. Vorabentscheidungsverfahren ..........cccoceuveunnee

...................... 147

...................... 150

...................... 151
...................... 152

...................... 152
...................... 153
...................... 154
...................... 157
...................... 158

Kapitel 2: Marktiiberblick iiber den dsterreichischen und europiischen

Zahlungsverkehrsmarkt (Bernhard Kallinger)
1.

Allgemeine ANGaben ........c.ococuvveureeuneriniieeneinecineeereeeeseeeeseeeeseseene
1.1.  Offentliche Register und Zahlungsstatistiken ...................
TTanSaktioNeN ....c.c.ocuevecurecirecereeeeieeeeee ettt sesesseaeene
2.1.  Bargeldlose Zahlungstransaktionen nach Zahlungs-

INSTIUMENTEN ..ovviiiiiiccc s
2.2. Transaktionen mit Zahlungskarten ..........cceoeeeeuvernerveunenne
Zahlungsinstitute und E-Geld-Institute in Osterreich ................
3.1. Notifikationen durch EWR-Institute im Rahmen

der Dienstleistungsfreiheit ..........cocveevecneenceencrncncrnecnnee.
3.2.  Geschiftsmodelle von Zahlungs- und E-Geld-Instituten
Marktprognosen .......coeieeicueeneuniiniiiiiisie s
Schlussfolgerungen .........cecrencurecrnecuneeeeneeeeeereereeeseseesessenens

Ubersicht iiber wichtige Websites im Zusammenhang mit dem

Marktiiberblick tiber den Zahlungsverkehr .......c.ccocccoveeuvcuvncinence

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde

...................... 161

...................... 161
...................... 161

...................... 162

...................... 162
...................... 165

...................... 167

...................... 168
...................... 168

...................... 169
...................... 170

...................... 171

XVl



Inhaltsverzeichnis

Kapitel 3: Wichtige Begrifflichkeiten im Zahlungsverkehr im Uberblick
(Maximilian Flesch/TROMAS MOLR) ....ceoueeeeueeeeeieeeeieeeeeeeeeeeeeeeeeesseseessssenssssnsesensenen

L EINIEIUNG .o
2. ZADIUNG oot e
2.1.  Zahlungsvorgang (§ 4 Z 5 ZaDiG 2018) .....cccoeceuverrevcrreerreemrerreerreenrenens
2.2.  Fernzahlungsvorgang (§ 4 Z 6 ZaDiG 2018) ......ccccccouenirinivicicincencnnns
3. Zahlungssystem (§ 4 Z 7 ZaDiG 2018) ....ccceuveurerremrerrenernerreereeeesenenensensensensesees
4. Zahlungskonto (§ 4 Z 12 ZaDiG 2018) ...cccveeureueurereeneurencrrencereenreneesessesessesessenees
4.1, ADFOrderungen .......c.cceeernemnemnernereeneeneeensenenessessessesessessessesnens
4.2. Beispiele fiir Zahlungskonten ............ceceeceeveunerneneneenerseceseesennennennensenens
4.3, ADGreNZUNGEN ....coviiiiiiiiiiiiiiiic s saes
5. Zahlungsauftrag (§ 4 Z 13 ZaDiG 2018) ....c.occvvevveeremrcrrernerrimrenrerreeeeeenenensensenens
6. Zahlungsinstrument (§ 4 Z 14 ZaDiG 2018) ......cccovveureeurereererrencrrecenerenrerseennenes
7. Geldbetrag (S 4 Z 24 ZaDiG 2018) ....cceveureurerrerrerreececnenenseiensessessessesessessesenens
8. Authentifizierung (§ 4 Z 27 ZaDiG 2018) ...c.occcveveunereunerrererreeereerneneenereeerseennes
8.1.  Die Uberpriifung der Identitit eines Zahlungsdienstnutzers ...............
8.2.  Die Uberpriifung der berechtigten Verwendung eines
bestimmten Zahlungsinstruments ..........eceeeereererrerrerrerseseeseeserersensensenne
8.3.  Die Uberpriifung durch einen Zahlungsdienstleister .............c.cconuuunne.
9. Personalisierte Sicherheitsmerkmale (§ 4 Z 29 ZaDiG 2018) ......cccccevevvevenenneee.
10. Sensible Zahlungsdaten (§ 4 Z 30 ZaDiG 2018) .....ccoeeuverrevcrrecrrecereeeeerrecerenes
11. EinlagensiCherung ......c.ccieeieenensenenessessessesessessesensessenenns
11.1. Besonderer Sicherungsschutz fiir Kundengelder von
ZahlungsinStituLen .........cceeecureeereueenerreerrecereeeseseeneaesseseeeseeessesessesessesennes
11.2. Zwei mogliche Varianten zur Absicherung ..........oocveeveeveecrrcercrnennes
11.3. Zukiinftige Zahlungsvorgange .......c.ccoeevernernernerreereeseeeerersersensessessens
11.4. AufsichtsbefugniSse ........ccccvieeeueeiirecirecineeeeeeeeeee s
12, TreuhandRONTO ...t nse s s senes
13, FINTECR oo
13.1. Der Begriff FINTECh ..ottt seieeeseeens
13.2. Regulatorische Entwicklungen .........cccccoeneneneneeneneeeecenennennennennensenees
13.3. PayTech und Open Banking ........ccccoceevvcunecrneeenereenernecrreeneeneieecrnenens
14. Normengegeniiberstellung (PSD II, ZaDiG 2018, ZAG) ....ccocovevvevvevevcucurcnnenne

Kapitel 4: Die vom ZaDiG 2018 erfassten Zahlungsdienste und
das E-Geld-Geschift nach dem E-GeldG 2010

(Bernd Fletzberger/CRriStian SEEINET).......cucuvecureecurecurereenieeinereeessesessencsseessesessesessesenns
L. AlIGEIMEINES .eoereeeeerercrereretreeeeeeeeese et ese et ese s s sessesense s s seseans
L1, GeEldDEtIAge ..occoeceieciiciieeirececee e eaes
1.2, Tatigkeit im Inland ..o

1.3.  Gewerbliche Erbringung von Zahlungsdiensten
und E-Geld-GeSChAften .........ccvencurecerecinicineeineeenereeneeneceneseeeseenes

XVHI Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

10.

Ein- und Auszahlungsgeschift (§ 1 Abs 2 Z 1 und Z 2 ZaDiG 2018) .............. 210
2.1.  Zahlungskonto (§ 4 Z 12 ZaDiG 2018) ...c.ccceveurevcrrevcureerrereecrrecereaensenens 212
2.2.  Bareinzahlungen auf ein Zahlungskonto ........ccccccoocvverencrreccrrevencunence 218
2.3.  Barauszahlungen von einem Zahlungskonto .........cc.cccoveeeneencrencenence 220
2.4.  Fiir die Fithrung eines Zahlungskontos erforderliche Vorginge ......... 221
Zahlungsgeschift ohne Kreditgewdahrung (§ 1 Abs 2 Z 3 ZaDiG 2018) .......... 223
3.1.  Das Lastschriftgeschaft (lit @) .....cocoereeurerencrrncrecrecneereeecrecreeeaens 225
3.2.  Das Zahlungskartengeschaft (lit b) ....cccoovuveeencreecnncncrecrcrccenee 226
3.3.  Das Uberweisungsgeschift (lit C) ..coo.ccovvermrvereemmiernressessessessssssssessssssneeens 228
3.4. Abgrenzung des Zahlungsgeschifts vom

Finanztransfergeschaft .........ccccoevevcenenencncneeeceeeeneneseiseeeeecsenenens 229
Zahlungsgeschift mit Kreditgewdhrung (§ 1 Abs 2 Z 4 ZaDiG 2018) ............ 230
Zahlungsinstrumentegeschaft (§ 1 Abs 2 Z 5 ZaDiG 2018) ....ccccceeeurerreercerennces 232
5.1.  Ausgabe von Zahlungsinstrumenten (ISSUINg) ......ccccoeereerreuemreurecrrences 233
5.2.  Annahme und Abrechnung von Zahlungsvorgiangen

(ACQUITING) coorvriiieiiciic s saes 235
Das Finanztransfergeschift (§ 1 Abs 2 Z 6 ZaDiG 2018) .....ccccveuverrerrerreurernennes 241
6.1.  Allgemeines und UDErblick .........c.coeeuureereeeeemnerenieeeeesseesseesseesssesesseeenae 241
6.2. Tatbestandselemente des Finanztransfergeschafts ..........cccocovecrecuence 242
6.3.  Praxisbeispiele und Abwicklung des Finanztransfergeschifts .............. 246
6.4. Abgrenzung zu anderen Zahlungsdienstleistungen .........ccocovevereunenees 248
6.5. Besonderheiten des Finanztransfergeschafts ..........ccovevevcvececcncrncnnee 250
Zahlungsauslosedienste (§ 1 Abs 2 Z 7 ZaDiG 2018) ...coeecureeerrereercrrencereecnnenne 250
7.1, Allgemeines und UDErblick ........occomeeuueeeemereinnereieeeiiseeeiseseieseesensiecees 250
7.2.  Tatbestandselemente des Zahlungsauslosedienstes ...........cccvcueeverrencnnee 252
7.3.  Praxisbeispiele und Ablauf der Zahlungsauslosung ........cc.ceeeeeeeveuennee 254
7.4. Abgrenzung zu technischen Dienstleistern und

anderen Zahlungsdiensten ..........ccocvereeenieenieeneinenernecneeeneeesenseensenes 256
7.5. Haftung des Zahlungsauslosedienstleisters und damit

verbundene Themen ... 257
Kontoinformationsdienste (§ 1 Abs 2 Z 8 ZaDiG 2018) ....ccccevvvevvvevevreeennen. 259
8.1.  Allgemeines und UDErblicK .......c.ccomeeuereueeereeeeeeineiiseeeeeisseeeeeesseeessesenns 259
8.2. Tatbestandselemente des Kontoinformationsdienstes .........ccoccveecunce. 260
8.3.  Praxisbeispiele und Anwendungsfalle ........c.cccooevenennnnencnncnecnenee 264
8.4.  Abgrenzung zu technischen Dienstleistern und anderen

ZahlUNGSAIENSTEN ...uvuvrivreeeereercreereeeeieeeeeserae e eeeseesensensens 264
Weitere dritte Zahlungsdienstleister ..........oovvvcrvcreccnicenieeneeecrsecineernenenne 266
9.1, AZENLEI o 266
9.2.  White-Label-Services ..o 269
9.3.  Dirittkartenemittenten/Co-Branding und White-Labeling ................... 270
E-Geld-Geschifte und E-Geld-Institute .......cocooeeveneeinirencecininceieneeeeseeeennne 272
10.1.  Allgemeines und UDBerblick .........ccocomiunrieenrienrienneineiiseisseeisseseesessnssanes 272

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XIX



Inhaltsverzeichnis

10.2. Tatbestandselemente des E-Gelds ........occcvvueuniurencrrencrnicinecencrnencirecnenens 272
10.3. Das E-Geld-Geschift inkl Praxisbeispiele .........ccccoeereeerecenirrencrnecenecnn. 276
10.4. E-Geld-Institute und -Emittenten im Uberblick ........cccccoevrmrurrrinrrennne 281
10.5. Umfang der Erlaubnis und Abgrenzungen zu Zahlungsdiensten ........ 284
11. Normengegentiiberstellung
(PSD II, EMD 11, ZaDiG 2018, E-GeldG 2010, ZAG) ..ccoceuveureerreeerereireenereenenes 287
Kapitel 5: Ausnahmen vom ZaDiG 2018 (Raphael Toman/Fabian Schinerl) ..... 289
L Grundlagen ... 290
2. Personelle AUSNANMEN ....ccccuviiriciricirieceececieeteeeeie ettt 291
2.1.  Gesamtausnahmen (ADS 1) ..c.ocoroeicinieniiecrcrecreeeeereeeeneaens 291
2.2.  Teilausnahmen (ADS 2) ...cocorevercrnernirneineiniinicnenennee e nessesesnens 292
3. Sachfunktionelle Ausnahmen (ADS 3) oot 294
3.1.  Unmittelbare Bargeldzahlungen (Z 1) .....ccccocoevvenvenennencrnencenecenenees 294
3.2, Handelsagent (Z 2) .....cocrcrvcnencnieineeneeneireesseeesesessesessesessessesessesees 295
3.3.  Werttransportunternehmen (Z 3) .....cococoevneereneneeereneereneneierseneeressenene 298
3.4, SPENAEN (Z4) oottt 299
3.5.  Cash-Back-Dienste (Z 5) ....coevreeereeeeeerererieeeerereeseeessesessssesesessssssesesens 300
3.6.  Geldwechselgeschifte (Z 6) ......cccverrnenencenencinecireeniereeeeseceseeeeneaees 301
3.7.  Schecks, Wechsel, Gutscheine und Postanweisungen (Z 7) .........c....... 302
3.8.  Zahlungsvorginge innerhalb von Zahlungs- und
Wertpapierabwicklungssystemen (Z 8) .......ccooeeveueenerrercrrencunecrrereenerennes 303
3.9. Zins- und Dividendenzahlungen von Instituten oder Kapital-
anlagegesellschaften im Rahmen ihrer Zulassung (Z 9) ......ccccoveevevvennce 303
3.10. Technische Dienstleister (Z 10) .....cooeieeeiveerireerineerieeeeeeereeereseereeenenens 304
3.11. Begrenzte Netze (Z 11) ...ovecoeereeemremnerrennerneeeeseesenensenessessesessssessensensenes 305
3.11.1.  Variante 1: In den Geschidftsraumen des Emittenten ........... 306
3.11.2.  Variante 2: Begrenztes Netz von Dienstleistern ........c.c........ 307
3.11.3.  Variante 3: Sehr begrenztes Waren- oder
Dienstleistungsspektrum ........c..cccveceveeenerrencrrencreerneeenerenens 309
3.11.4.  Variante 4: Instrumente fiir soziale oder
steuerliche ZWecke ... 312
3.11.5.  Anzeigepflicht ....ccceecevernciniiniercereeiciceeeeieeseeieeeesesseeens 313
3.12. Elektronische Kommunikationsnetze oder -dienste (Z 12) .................. 315
3.12.1.  Variante 1: Digitale Inhalte und Sprachdienste .................... 316
3.12.2.  Variante 2: Gemeinniitzige Tétigkeiten und Erwerb
VOIN TICKELS oo 317
3.12.3.  Anzeige- und Prifpflicht .....ccccoveemmeinccncnncrncncnecncennes 318
3.13. Zahlungsvorginge zwischen Zahlungsdienstleistern (Z 13) ................. 319
3.14. Zahlungen innerhalb eines Konzerns (Z 14) ........ccccoovvvvinincincincnncnnn. 320
3.15. Unabhingige Bankautomatenbetreiber (Z 15) ....ccocooverrevcereeerevencunence 321
3.16. Kostenlose NebendienstleiStungen ..........ccceeecereeereceneueeneueenceseneurecenences 322
4. Normengegeniiberstellung (PSD II, ZaDiG 2018, ZAG) ..cccocoevrervevervevcrrevcrnenees 323
5. Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente
sowie Websites zu den Ausnahmebestimmungen des ZaDiG 2018 ................ 324

XX

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

5.1.  Ubersicht iiber wichtige DOKUMENLE ........coerveererriereeereeieeeereeisseceeeeenee 324
5.2.  Ubersicht iiber wichtige WEeDSItes ........cc.reruueeeeremeieneeseresseeeeeesseeessenenns 325
Kapitel 6: Voraussetzungen zur Erlangung einer Konzession nach dem
ZaDiG 2018 (GEOTG TUACT ).ueueueenireeirecireeeireieieiseireesee et sseaeen 327
L. EINIEITUNG oot eans 328
2. Antragsberechtigte Personen (§ 10 Abs 1 Z 1) ..cccvvveneeenirecenevcenereenereecnreennes 332
3. Sitz und Hauptverwaltung im Inland (§ 10 AbS 1 Z 2) c..covvveveveeccrcrreercrrennees 334
4. Gewerbsmiflige Erbringung von Zahlungsdiensten (§ 7 Abs 1) .......ccccccueuce. 337
5. NebenzweckpriVileg .......ccoveeeeererrerrernernirrieneeneeeeenenenensesesseesessesessensensensensessesees 339
6. ANtragsSChIelDen .......ccoceucuievciriciriciiee ettt e 345
7. Angaben zum Antragsteller ... 348
8. Ubersicht iiber die anzuschlieSenden Antragsunterlagen
(S9 ADS 1 Z 1 DIS 17) sooeeooeeeeeeeeeseeeseeeeeeesesessesoesesesssssseessesssssssssssssssssssesssesseesssssssens 350
8.1.  GeSchAftsmOdell (Z 1) .ottt ev e 350
8.2, GeSChAftsplan (Z 2) ...ccccveecrevcneeireeriereireceseeisectseceseee e snens 352
8.3.  Nachweis des Anfangskapitals (Z 3) ....ccccocoereverererencneeeneeencenecinecenenes 356
8.4.  Sicherung der Kundengelder gem § 18 ZaDiG 2018 (Z 4) ......ccccccuvuuues 359
8.5. Unternehmenssteuerung und internes Kontrollsystem (Z 5) ............... 362
8.6.  Verfahren im Zusammenhang mit Sicherheitsvorfillen und
sicherheitsbezogenen Kundenbeschwerden (Z 6) .......cccooeeuveeeverrencueaee 366
8.7. Verfahren im Zusammenhang mit sensiblen
Zahlungsdaten (Z 7) .....ccccveeurecereerneuneerreceienneseeeieesessesessesessesessesessesennes 369
8.8.  Geschiftsfortfiihrung im Krisenfall (Z 8) .....coccoeeuvevcrevcrrecnceencrecrnenee 371
8.9.  Erfassung statistischer Daten (Z 9) .....ccoceveuvverevcerenceneeeneeenersencenecenenees 374
8.10. Dokument zur Sicherheitsstrategie (Z 10) ......cocoverrerrereecerveremrerrenrernennes 376
8.11. Internes Kontrollsystem zur Erfiillung der Bestimmungen
AES FM-GWG (Z 11) oottt ettt sesesenen 379
8.12. Organisatorischer Aufbau (Z 12) .....coccveoveevecerneenerneneniireecneenensensensennes 382
8.13. Eigentimerstruktur (Z 13) .cccocveeeecrrenernecenecinieeeeneseeeseeessesessesessenees 387
8.14. GeSChALSIEItEr (Z 14) oottt er e eaens 392
8.14.1.  AllGEMEINES ..oovuveureecirencieeeieeeecteeesseaetsee e seseseseeesseseseenes 392
8.14.2.  Fehlen gewerberechtlicher AusschliefSungsgriinde und
insolvenzrechtliche Unbescholtenheit (§ 10 Abs1Z9) ....... 394
8.14.3.  Zuverlidssigkeit (§ 10 Abs 1 Z 10) ...ccvvuveeevevcrrerrerrerrerrenrereenens 395
8.14.4.  Fachliche Eignung (§ 10 Abs 1 Z 11) ...ccevvvvvirirrcinincrcinnn. 397
8.14.5.  Auslindische Geschiftsleiter (§ 10 Abs 1 Z 12) ......ceueuenneee. 400
8.14.6.  Mittelpunkt des Lebensinteresses in Osterreich
(S 10 ADS 1 Z 13) wovveeeeeeeeeeeeeeeeeeeseeeeeeeeeeesssssseeeseseseesessssesssssenns 402
8.14.7.  Deutschkenntnisse (§ 10 AbS1Z 14) .cocovvveevveerveeereeerenrnen 402
8.14.8.  Hauptberufliche Tiétigkeit innerhalb des Zahlungsdienste-,
E-Geld- oder Bankwesens (§ 10 Abs 1 Z 15) .....cocvevevereuennnee. 403
8.14.9.  Exkurs: Notwendigkeit von zwei Geschiftsleitern? .............. 405
8.14.10. Ubersicht iiber die zu tibermittelnden Unterlagen ............... 406

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XXI



Inhaltsverzeichnis

8.15. Name des Abschlusspriifers (Z 15) ......cocveeeureveereerereeseneereneeseeeseserenesseaes
8.16. Rechtsform und Satzung (Z 16) .......ccocveveereeereercerernemnenreeseeseeenensensensenes
8.17. Sitz und Anschrift der Hauptverwaltung (Z 17) ....cccooceeveevevncnencenences

9. Sonstige zu iibermittelnde Auskiinfte und Unterlagen .......c.ccccceeeeerverrerrernennce
10. Anzeigeverpflichtung bei Anderung von Konzessionsgrundlagen (§ 14) ......
11. Entscheidungsfrist fiir die Konzessionserteilung (§ 9 Abs 4) ........ccccoecuvcuvcunce.

12. Bekanntmachung der Konzessionserteilung und erforderliche Register-
eintragungen (§ 13 ADS 2) ..ccvvrceninecirecireereieeeieeci et sese et sseaees

13. Rechtsschutz gegen Bescheide der FMA ......cccococveinnincinncinencinecneeneinecenens

14. Gebiihren fiir die Konzessionserteilung und Kostenbeitrag fiir die
laufende AUFSICIE .....c.cueeieeecececrcce e ees
15. ChecKkliste fiir die einzureichenden Antragsunterlagen .........ccccooceveeevcurecnnee
16. Zu beriicksichtigende Besonderheiten bei den
Dritten ZahlungsdienstleiStern .........cocevcrevcurercunecrnerencirencrnecrrecereeereseeeseenens
16.1. Zu beriicksichtigende Besonderheiten bei Zahlungs-
auslosedienstleistern (§ 1 ADS 2 Z 7) oot
16.2. Zu beriicksichtigende Besonderheiten bei
Kontoinformationsdienstleistern (§ 1 AbS2 Z 8) .c.ccevevvveevvreeereeerenrnnn
16.3. Das Erfordernis einer Berufshaftpflichtversicherung
oder gleichwertigen Garantie .............ccveeereeenerreneurererneerneeenereereneeseseenes
17. Zu beriicksichtigende Besonderheiten bei E-Geld-Instituten ..........cccecveunce.
18. Erbringung von Zahlungsdiensten durch Kreditinstitute ..........ccococrevcurecueneee
19. Unerlaubte Erbringung von Zahlungsdiensten .........c.c.ecoeeeveenecenceeencencrcrnecnnee
20. Normengegeniiberstellung (PSD II, ZaDiG 2018, E-GeldG 2010, ZAG) .......
21. Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente sowie
Websites im Rahmen eines Konzessionsverfahrens nach dem ZaDiG 2018 .....
21.1. Ubersicht iiber wichtige DOKUMENLE .......verremrerceeecineeeeeeereeisseeeeeennee
21.2. Ubersicht iiber wichtige WEDSIes ..........covvvurrverrenriernererisseneenssesnsssssenne

Kapitel 7: Melde- und Anzeigeverpflichtungen im Rahmen des ZaDiG 2018
(SADINE SCAALZL) ..t ettt sen
Lo Grundlagen ......cceeenceneininieeeeeereneneeesesseseesessessessesssssssessesessessenesesseseses
1.1.  Einleitung - Unterscheidung Melde- und Anzeigepflichten ................
1.2, Formvorschriften ... s
1.2.1. Einbringungsart .........ceccveecneeneceneeeneeenernecrneenneessesennenenne
1.2.1.1. AlIGEMEINES ...coecrrieciriecirerrecticeeeetereeeieee e eesensesseaensenes
1.2.1.2.  Incoming-Plattform ......cccccccncneneecneenernennenneeneeneenens
1.2.1.2.1. AlIGEMEINES ..ecvurmrerreriererereeeeeeeensenseneneessessesseseeessessensensens
1.2.1.2.2. Zugang/RegiStriertung .......cccooverivnccininiinininicenecnsienns
1.2.1.2.3. Einbringung tiber die Plattform ........cccocoevevrverevcrcncencnenennee
1.2.2. ZEIPUNKL .ottt seseene

XXl Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

2. Anzeigepflichten gegeniiber der FMA .......cocooiieivicincinicneeceeneeeeeeeenennes
2.1.  Anzeigepflichten bei Anderung der Konzessionsgrundlagen ...............

2.1.1.

2.1.10.

2.1.11.

2.1.12.
2.1.13.

2.1.14.

2.1.15.

2.1.16.
2.1.17.

Satzungsinderung bzw Anderung im Gesellschafts-
vertrag/Genossenschaftsvertrag

(§14 Abs 1 Z 1 1. Fall ZaDiG 2018) ...ccovvreueurererncrrecrrencrrenennes
Beschluss auf Auflosung

(§ 14 Abs 1 Z 1 2. Fall ZaDiG 2018) creeeeeeeeeeeereeeeeeeeeeeeeeernsssens
Anderung der Voraussetzung bei bestehenden
Geschiftsleitern (§ 14 Abs 1 Z 2 ZaDiG 2018) .......cccoeueueuee.
Anderung in der Person des Geschiftsleiters

(§ 14 ADS 1 Z 3 ZaDIG 2018) weorroeoeoeeeeeeeeeeeeeeeeeeeeeeesssssssseee
Beabsichtigte Eroffnung, Verlegung, Schlieffung oder
voriibergehende Einstellung des Geschiftsbetriebs der
Hauptniederlassung (§ 14 Abs 1 Z 4 ZaDiG 2018) ...............
Gefihrdung der Erftllbarkeit der Verpflichtungen

(§ 14 Abs 1 Z 5 ZaDiG 2018) ..cuvueueeerrencrrereirereenereeerseneisenenes
Eintritt Zahlungsunfihigkeit oder Uberschuldung

(514 Abs 1 Z 6 ZaDiG 2018) ...ceoueuveerrecrrereerercenereecreecnrenennes
Beabsichtigte Erweiterung des Geschiftsgegenstandes

(§ 14 AbS 1 Z 7 ZaDIG 2018) weoerreeereeeeeeeeesreeeeeeeeeeeesssseseneeeee
Herabsetzung des eingezahlten Kapitals

(§ 14 AbS 1 Z 8 ZaDiIG 2018) weoerrroeoeeeeeeesesseeeeeeeeeeeesesseeseeeeee
Beabsichtigte Anderung der Sicherung der Kundengelder
(§ 14 Abs 1 Z 9 ZaDiG 2018) ..cevuevreerremcrrereereneerereeeiseneirenenes
Verantwortliche fiir die Interne Revision

(§ 14 ADS 1 Z 10 ZaDiIG 2018) werrrreeeeeeeeeeeeeeeeeeeeeeenessssssssseeen
Absinken der Eigenmittel (§ 14 Abs 1 Z 11 ZaDiG 2018) ...
Beabsichtigte Auslagerung — Anderung bestehender
Auslagerung (§ 14 Abs 1 Z 12 ZaDiG 2018) .....ccccevevvereencnnee.
Beabsichtigte Anderungen im Zusammenhang mit Agenten
(§ 14 AbS 1 Z 13 ZaDIG 2018) roreooeeeeeeeeeeeeeeeeeeeeeessssssssseee
Nichteinhaltung des § 17 ZaDiG 2018, sowie auf dessen
Grundlage erlassener Verordnungen

(§ 14 ADS 1 Z 14 ZaDiIG 2018) wrroeoooeeeeeeeeeeeeeeeeeeeeeesssssssssssen
Eigentiimerwechsel (§ 14 Abs 2, 1. Fall ZaDiG 2018) ..........
Rechtsforminderung, Verschmelzung oder Spaltung

(§ 14 Abs 2, 2. Fall ZaDiG 2018) eovvvvvemeeeeeeeeeeeeeeeoeesseseeeeseeeoenns

2.2.  Sonstige Anzeigepflichten ...

2.2.1.

2.2.2.

2.2.3.

2.2.4.

Verweigerung des Zugangs fiir Zahlungsinstitute zu Konten
durch ein Kreditinstitut (§ 6 Abs 2 ZaDiG 2018) .................
Anderung der Firmenbuchnummer

(S 13 Abs 4 ZaDiG 2018) ......ccuvvrvirrircieiincieissssnees
Auslagerung betrieblicher Aufgaben

(§ 21 ADS 3 ZaDIG 2018) wevevvvrorreeseeeeeeeeeeeeeeeeeeeseeeseeesssssssssen
Absicht der Erbringung von Zahlungsdienstleistungen
iber einen Agenten (§ 22 Abs 1 ZaDiG 2018) ......cccecveuenee.

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

2.25. Anderungen bei der Inanspruchnahme von Agenten,
einschliefilich zusétzlicher Agenten
(522 Abs 6 ZaDiG 2018) ..ecveucerenceeeeereieeerrenerreneeseneeessesennenes 481
2.2.6. Ubermittlung gepriifter Jahresabschluss
(§ 25 Abs 3 ZaDiG 2018) ...coeuevieiecrcrcreieneiseeieseessensenensens 482
227. Bestellung von Abschlusspriifern (§ 25 Abs 7 ZaDiG 2018) ... 483
228. Ausiibung der Niederlassungs- oder Dienstleistungsfreiheit
in einem anderen Mitgliedstaat durch 6sterreichische
Zahlungsinstitute (§ 28 Abs 1 ZaDiG 2018) ......cccccveuveureunecn. 485
2.2.9. Heranziehung von Agenten zur grenziiberschreitenden
Erbringung von Zahlungsdienstleistungen
(5§28 Abs 1 Z 4 ZaDiG 2018) ...ouveueveereieerrireereirireeieireneeeneinenes 487
2.2.10.  Auslagerung betrieblicher Aufgaben an andere Stellen im
Aufnahmemitgliedstaat (§ 28 Abs 2 ZaDiG 2018) ................ 488
2.2.11.  Beginn der Tatigkeit im Aufnahmemitgliedstaat im Rahmen
der Niederlassungsfreiheit (§ 28 Abs 8 ZaDiG 2018) ........... 489
2.2.12.  Relevante Anderungen im Zusammenhang mit der
Dienstleistungs- und Niederlassungsfreiheit bzw der hierfiir
herangezogenen Agenten (§ 28 Abs 9 ZaDiG 2018) ........... 490
2.2.13.  Verweigerung des kontofithrenden Zahlungsdienstleisters,
einem Kontoinformations- oder Zahlungsauslosedienstleister
den Zugang zu einem Zahlungskonto zu gewahren
(§ 62 ADS 6 ZADIG 2018) wevvvverrrrrrereeeeeeeeeeeoeeseseeesesssseesssssssen 491
2.2.14. Meldung Betrugsverdacht durch den Zahler bei nicht
autorisiertem Zahlungsvorgang (§ 67 Abs 2 ZaDiG 2018) ...... 492
2.3.  Exkurs: Anzeigepflichten im Zusammenhang mit Tatigkeiten,
die nicht vom ZaDiG 2018 erfasst sind .......c.cccoeuveiviniiivinisicincicincnns 493
2.3.1 Begrenzte Netze gem § 3 Abs 3 Z 11 ZaDiG 2018
(§ 3 AbS 4 ZADIG 2018) wevvveveeeeerreeeeeeeeeeeeeeeeeeeseesessseeessssssseen 493
2.3.2. Elektronische Kommunikationsnetze oder -dienste gem
§ 3 Abs 3 Z 12 ZaDiG 2018 (§ 3 Abs 5 ZaDiG 2018) ............ 495
2.4. Besondere Anzeige- und Meldepflichten fiir Zahlungsauslose- und
Kontoinformationsdienstleister ... 497
2.5, Ubersicht Anzeigepflichten ........ccuecuumreemerrerereeeceiecsisseeseseesseeseseseens 497
3. MeldepliChEen .....cc.ocuiceiniiriiicicireiree ettt et 502
3.1 AlZEIMEINES .ouveeeereecrecieeceicetieeteenete ettt se s seeaes 502
3.2.  Meldungen an die OeNB nach ZaDiG 2018 ........ccccoveveureeunereencrrencrreennee 502
3.2.1. Vermogens-, Erfolgs- und Risikoausweis
($26 Abs 1 ZaDiG 2018 iVm § 1 ZEIMV bzw Anlage A1) ... 503
3.2.2. Einhaltung Eigenmittel §$§ 16, 17 ZaDiG 2018 bzw
§ 11 Abs 3 Z 2 E-GeldG 2010 ($ 26 Abs 2 ZaDiG 2018
iVm § 2 ZEIMV bzw Anlage A2) ..., 504
3.2.3. Stammdatenmeldung ($ 26 Abs 3 ZaDiG 2018 iVm
§ 3 ZEIMV bzw Anlage A3) ..., 505
XXIV Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

3.2.4. Meldung statistischer Daten zu Betrugsféllen iVm
den unterschiedlichen Zahlungsmitteln
($ 86 Abs 3 und Abs 4 ZaDiG 2018 iVm § 1 Zahlungs-

betrugsmeldeverordnung (ZBMV) .......ccccvvermveneernerrenernnnes 506
3.3.  Meldungen an die OeNB aus anderen Rechtsquellen .........ccccccoveuveunnnee 507
3.4. Meldungen an die FMA .......cccooovvencrnernenenineneeneeeierenensenensessesseseene 509
3.4.1.  Meldung operationeller und sicherheitsrelevanter Risiken
(§ 85 ADS 2 ZADIG 2018) rereeeeeseeoeeeeeoeeeeeeeeeeeeeeeeneees 509
3.4.2. Meldung schwerwiegender Betriebs- oder Sicherheits-
vorfalle (§ 86 Abs 1 ZaDiG 2018) ....c.ceeeeeeeevereieerererereeeenens 510
3.5.  Ubersicht Meldepflichten ZaDiG 2018 ........ccc.covurrerrrenreenreenreenssnssnsenns 512
4. Exkurs: Anzeige- und Meldepflichten Kontoinformationsdienstleister ......... 514
5. Rechtsfolgen Nichteinhaltung Anzeige- und Meldepflichten .........cccocveecuncc. 515
5.1.  Nichteinhaltung von Anzeigepflichten ........cccocoverenereveerneverrcrrernernenns 516
5.1.1. AlIGEMEINES ..ot 516
5.1.2. Sanktionen Anzeigepflichten ........cccoenevernireeereerrcrncrnennenn. 516
5.2.  Nichteinhaltung Meldepflichten .........ccccooeveeureencnenenirnerereeecrrensennens 517
5.3, UDEISICht SrAfEN ..ucvuumeveererienceernrieserieneressessesecsseessesessasesssssessesessenessens 517
6. Melde- und Anzeigepflichten gegeniiber anderen Stellen ..........cccceceuevcuncnnce. 521
6.1, FIrmenbuch ... 521
6.2.  Exkurs: Veroffentlichung Jahresabschluss ........cocvcveeveeccccncrnincnnennee 522
7.  Normengegeniiberstellung
(PSD 1II, ZaDiG 2018, E-GeldG 2010, ZAG) ..c.oveureeeurerreereencrrecrrecrrecnrenennenenns 523

8.  Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente
sowie Websites im Rahmen der Anzeige- und Meldepflichten

nach dem ZaDiG 2018 .......coerunerriereereererennererneeseeseeeeseeenenessessessessesessessessesens 527
8.1.  Ubersicht wichtige Dokumente fiir Anzeige-/Meldepflichten ............. 527
8.2.  Ubersicht wichtige WEDSILES .......cueurreerreemreerereseeeeseeessnesesseesssesssseseens 528
Kapitel 8: Die Inanspruchnahme Dritter: Agenten, Auslagerungen,
Kooperationen (ChriStian OCHS) .......ccoveccerneneienineseisineeieiseseeisssesssssssesssssssssans 529
L. EINIEITUNG oottt sttt sttt sese s sesesees 529
2. Auslagerungen (§ 21 ZaDiG 2018) ...occeureeuiecenierencirecireenreeeeeeeseeeseeesseeenseans 534
2.1, Allgemeiner Teil .....coceiiniirereeecieineeneireireeeeeee e seesessesessessessennens 534
2.2.  Haftung fir Auslagerungen .........ccceccvvcrencirecineenereeneesesersecesesessenees 536
2.3.  Voraussetzungen und Anforderungen ..........ccocoeeeneeeeneeeencenencerecnnenes 537
2.4.  Anzeige- und Meldeverpflichtungen ..., 541
3. Agenten (§ 22 ZaDiG 2018) c.c.oveureueerrireirrereineeeneneeneieeneseeeseeessese e ssesesesesesennes 544
3.1, Allgemeiner Teil ....ccovcveeureeeneeeinieeiciricinecisecineee e ssesesseaees 544
3.2, Haftung flir AENten ......ccoocevceercurencineceneeinieeneeeseseeessesessescssesessenees 546
3.3.  Voraussetzungen und Anforderungen ..........ccininicineincnnens 549
3.4.  Anzeige- und Meldeverpflichtungen ..........cccoccevcuvvcerevcrrenceneeenesencunenes 551

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XXV



Inhaltsverzeichnis

4. ADGIenzungsfragen .....cvrcrcceneeernemneinesneisesneseeesessessessessessessessssessessessesnenns 554
4.1.  Abgrenzungsfragen bei der Nutzung technischer
DienStIEISTUNZEN ....c.vucviecireecireieieiereiectreecteeetseseeeieee e ssesesesseseseeaes 554
4.2. Abgrenzungsfragen bei der Nutzung von White-Labeling ................... 556
4.3.  Abgrenzungsfragen zwischen Agenten und Handelsagenten ............... 558
5. Normengegeniiberstellung (PSD II, ZaDiG 2018, ZAG) ...cccocceuvveurereurerrencrnenee 563
6. Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente
sowie Websites bei der Inanspruchnahme Dritter .......cccooveveervnccrnccneenence 564
6.1.  Ubersicht iiber wichtige DOKUMENLE ........ceeureuererrrieerireiieeiereeesseeeeeeenae 564
6.2.  Ubersicht iiber wichtige WeDSIes ........ccomruurremerernrirneesrerieeeesseesseeesseeenns 565
Kapitel 9: Inanspruchnahme der Dienstleistungs- und
Niederlassungsfreiheit bei Zahlungsinstituten (Sanijel Ficulovic) .........cccoceveune.. 567
L. BINIEITUNG «oovieeiiecicreecieectrecirccecececieees ettt seae s sesesens 567
1.1.  Europiischer Pass und Single-License-Prinzip ..........ccccoeceevvuccinincncnnce 567
1.2.  Europarechtliche Grundlage ..o 568
1.3.  Osterreichische REChtSIAge .........oo.urveervemreenrieneiinsisssies s sssssesssenns 569
1.4.  Abgrenzung der Dienstleistungs- von der Niederlassungsfreiheit ....... 570
2. Dienstleistungs- und Niederlassungsfreiheit .........cccoooeveevenevcrneceneennerrencnnence 573
2.1.  Personlicher und sachlicher Anwendungsbereich .........cccccoeevevcrnenceee. 573
2.2.  Ausiibung der Dienstleistungsfreiheit .........ccoceeecurevcnevcrrevcnecencrencrnenee 575
22.1. Anzeigeverfahren im Rahmen der Dienstleistungs-
FEINEIL e 575
222. Aufnahme der angezeigten Tatigkeiten im
Aufnahmemitgliedstaat ..........ccooevevveninininieieicncnccnn, 576
2.3.  Ausiibung der Niederlassungsfreiheit ..........cocoveereeneeenceencrrncerencenenee 577
2.3.1. Anzeigeverfahren im Rahmen der Niederlassungs-
frefheit o 577
2.3.2. Weiterleitung der Anzeige und Einholung von
Stellungnahmen der Aufnahmemitgliedstaaten .................... 578
2.3.3. Aufnahme der angezeigten Tatigkeit im
Aufnahmemitgliedstaat ........cccceceeverrerrerneirerreeerenerernerrensennenne 580
2.34. Durch die Zweigstelle einzuhaltende Rechtsnormen ........... 581
2.4. Erbringung von Zahlungsdiensten iiber Agenten ..........cccoveeeureuvercuence 582
2.4.1. Zuordnung der Agenten zu einer Freiheit ........ccccocceuveueennee. 582
2.4.2. Anzeigeverfahren ... vcnvcnienicneneeeeeeereeeneaenne 583
2.4.3. Triangulares Passporting .........ccceeeeveevevcenecenecenemeeneveeeunencene 584
2.5, ANderungsanzeige ........co.oooinmreneeeneeennsissesesssssssssssesssssss s s 585
3. Aufsicht im Rahmen der Dienstleistungs- und Niederlassungsfreiheit .......... 585
3.1 AlZEMEINES .ottt naes 585
3.2.  Vor-Ort-Priifungen bzw Ermittlungen .........coccocvcvereeeeceeneeerncrneencrnenn 586
3.3.  Benennung einer zentralen Kontaktstelle bei
AgentennetZWErKeN .....c.cocveveeceeeceeerenereeeeeseeeeseese e ssesseseesenns 586

XXVI Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

4. Mafinahmen bei Rechtsverstéfien und Sicherungsmafinahmen .........cccceceuc... 588
4.1, AlLGEIMEINES oottt sese et eaees 588
4.2. Verstole durch ein Zahlungsinstitut aus einem
anderen Mitgliedstaat in OSterreich ........oowomeveersreenereenreesseseesereeseeeenne. 588
4.2.1. Informationspflicht ........cccccevevieinnncenreereree e 588
4.22. Sofortmafinahmen in Notfallsituationen .........ccccocovvvcinnnnes 588
4.3.  Verstofle durch ein Zahlungsinstitut aus Osterreich
in einem anderen Mitgliedstaat ............ccoecureecurecenecrneeenereencrecreerenennes 589
5. Zustindigkeit der EBA .......coooevemnereniinenereiseeeeeeeenene e nessessessesessessessensens 590
6. Normengegeniiberstellung (PSD II, ZaDiG 2018, E-GeldG 2010, ZAG) ....... 591

7. Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente sowie
Websites im Zusammenhang mit der Inanspruchnahme der

Dienstleistungs- und Niederlassungsfreiheit ..........cccccoveeunenernerrccnccrnecnnee. 592
7.1.  Ubersicht iiber wichtige DOKUMENLE ........ceurverrrerrienrerreieeneeresenseeeeeeenne 593
7.2.  Ubersicht iiber wichtige WEeDSILES ........cccuerumereremeeinerieeisserenenisecessenenae 594
Kapitel 10: Die starke Kundenauthentifizierung aus rechtlicher Perspektive
(Maximilian Flesch/TROMAS MOTH).......c.ococuveueunerenereenerrencirenenrecsneeenencanessesesessessenessencs 595
1. Einleitung und AlIGemeInes .........cccoeeuneueenerrencrrencrrereniereeeseseeeseeesseeessesesseaens 595
1.1.  Regelungszweck und Historie 596
1.2, Rechtsgrundlagen ... ssessesessesees 596
1.2.1. Aufsichtsrechtliche Flexibilitdt .........cocoviviveervcrenncnnircnnenenn. 597
2. Anwendungsbereich ... 598
2.1.  Online-Zugriff (§ 87 Abs 1 Z 1 ZaDiG 2018) ....ccoeverrerrerreeeererrenrerrennens 599
2.2.  Auslosen eines elektronischen Zahlungsvorganges
(§ 87 Abs 1 Z 2 ZaDiG 2018) ..eueuveueeeeerereereieenenereieeseseeeieeseseresessesesessenens 600
2.3.  Fernzugangshandlung (§ 87 Abs 1 Z 3 ZaDiG 2018) .....cccccceverrirrerrennee 602
3. Authentifizierungselemente ........ccoocevercerercrreceneveeneeenereeseinecseeeesensesseesnenes 603
310 WISSEI ettt 603
3.1.1. Verstarkter Schutzmechanismus ........c.ccceeeeeeeeecneccrnecenennn. 605
320 BESHZ ot 605
3.2.1. Verstirkte Mafinahmen zum Schutz vor
unbefugter Verwendung .........cceeeeeeevernernernernernerreeeeenenensenne 607
3.30 INREATENZ oottt eaees 607
3.3.1 Verstirkte Mafinahmen zum Schutz vor
unbefugtem ZUang .......c.cecoeveeereceneeeeneeeeneinenesneenseesseseeseneene 608
4. Anforderungen an die starke Kundenauthentifizierung ..........cccoececveecrrecunences 609
4.1.  Mindestens zwei Authentifizierungselemente ..........coocvcveeveervcrvcenennee 610
4.2.  Unabhingigkeit der Authentifizierungselemente .........ccccocccvecurereuncnee. 610
4.3.  Schutz der Vertraulichkeit der Authentifizierungsdaten ........c.ccccou...... 611
4.4. Transaktionsiiberwachungsmechanismen .........ccccccooevenevcnncinecnnenn. 613
4.5.  Erstellung eines Authentifizierungscodes .........c.cooocvevcunecenerrencunencunencnne 614
5.  Regelmifige Uberpriifung der Sicherheitsmafinahmen ..........ccoocovvvermrirnrennnee 616

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XXVII



Inhaltsverzeichnis

6. Ausnahmen (Art 10 bis 20 DelVO 2018/389/EU) ....ccceveerreererereeirrerereenenenens
6.1. Zahlungskontoinformationen (Art 10) ......cccoceeeeureverrevcrreccrreenrenrecrennes
6.2. Kontaktlose Zahlungen an der Verkaufsstelle (Art 11) ....ccoccevevvcurennee
6.3.  Unbeaufsichtigte Terminals fiir Nutzungsentgelte und Park-
geDUNIEn (Art 12) .ottt seseesesenaes
6.4. Vertrauenswiirdige Empfanger (Art 13) .c.ccococvevcrrevcneerreeenereenenrecrnenes
6.5. Wiederkehrende Zahlungsvorginge (Art 14) .....ccococveerreeevcrrencrrencrnenees
6.6.  Identitdt von Zahler und Zahlungsempfanger (Art 15) ....ccooevvevvcrnennee
6.7.  Kleinbetragszahlungen (Art 16) .....coooceeereeeercrerrernernernerseescenesenensensenens
6.8.  Von Unternehmen genutzte sichere Zahlungsprozesse und
~PrOtOKOLLE (ATt 17) oottt ettt seneae
6.9. Elektronische Fernzahlungsvorginge mit Transaktions-
risikoanalyse (ATt 18) .....ccocccreurieireurecereceieeenereeeiseessesesseseeeseesessescssenes
7. Folgen der Nichteinhaltung der starken Kundenauthentifizierung ................
7.1.  Verwaltungsstrafrechtliche Folgen ...........cocceoeveiveininininininicicnicincnnas
7.2.  Zivilrechtliche FOIgen ..o
8. Normengegeniiberstellung (PSD II, ZaDiG 2018, ZAG/dBGB) .......cccceuuueee.

Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente
sowie Websites im Rahmen der starken Kundenauthentifizierung
nach dem ZaDiG 2018 ...

9.1.  Ubersicht iiber wichtige DOKUMENLE ....ccoumerverereemreemecesseeseseeesseeeeseneens
9.2.  Ubersicht iiber wichtige WEeDSIeS ..........ovruurrrerrernrierneeseieseneessiesesesssnenns

Kapitel 11: Umsetzung und Potenziale von Open Banking mittels API
(Andreas Igl/Julia MOTGENSIETN) .....cvvuveeureneireeireeireeeireeseeieinessee e sesessese s sesesncs

L. EINIEIUNG oottt sees
2. Ein Uberblick iiber die Application-Programming-
Interface-(API)-SchnittStellen ........cocoivveiveiriveiieiceieeeeeeeeeee et
2.1.  Technischer Aufbau einer AP .......cccocovvrvcncincnncrecrrecreeneeeereeaens
2.2.  Mbogliche Umsetzungsarten einer API-Schnittstelle ..........ccccccvvuvcecnnee.
2.3.  Rechtliche Grundlage fiir die Anwendung im
Zahlungsverkehr .......cc.ovcurevcinieinieincincirce et seenes
2.4.  API-Anwender im Zahlungsverkehr .........cccocoevevncnnenncnencnencenenee

3. Anforderungen an eine API-Schnittstelle im Zahlungsverkehr gem der
DelVO 2018/389/EU .....oouueieecirecieiceeieeerreeiese e ssessesessesessesessesessesessessescssesces

3.1.  Allgemeine Anforderungen ..........eeceencrnenenerneeeseensensensernenes
3.2.  Vorgehen bei einer Abfrage von Kontoinformationen durch

einen Drittanbieter ........ooevcirevcrnicerieeieeeeectreceesnesesseseeeseesessesenns
3.3.  Vorgehen beim Ausldsen einer Zahlung durch

einen DIittanbielter .......cooevcurercrreeeniciiireeerectseesenessesessesseeseesessesennes
3.4. Anwendung von Notfallmafinahmen bei Nichterreichbarkeit

der SChNIttStElle ....c.cviviiieeieereceee e naes
3.5.  Ausnahme zur Erstellung eines Notfallmechanismus .........ccocecoveeunnee

XXVHI Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

4.  Okonomische Sichtweise auf ,,Open Banking ...........cooccmeeuneeenseeenecennecesneenecens 652
4.1.  Entstehender Nutzen durch die Anwendung von API
im Zahlungsverkehr ..o eeseenes 653
4.2. Mogliche Herausforderungen durch den Trend von
HOPEN BanKing™ ..ottt seetsesessenes 655
4.3. Beispiele fiir Open Banking und API-Schnittstellen
im BanKenSeKLOr ...c..cccueeueeiiieeiieeeecreeteeeeieeeie e sesensesenaes 657
4.3.1. Standardisierung durch die Berlin Group .......cccooceuvevrecunence 657
4.3.2. Traditionelle Bank- und ,,Open Banking“-Ansitze .............. 659
4.4. Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente
sowie Websites zu Open Banking ..., 663
4.4.1. Ubersicht iiber wichtige Dokumente .........ccooccreeeuneeenereecens 663
44.2. Ubersicht iiber wichtige WeDbSites ..........coovurrrvenrrenrierneeenerenne. 665
Kapitel 12: Verbraucherschutzbestimmungen im ZaDiG 2018
(Valeska Grond-Szucsich/Sylvia URGer) ... 667
1.  Der Verbraucherbegriff im ZaDiG 2018 ......c.ccocvuveurenerrencerenceremenreueeneenereenecesenees 668
1.1.  Verbraucherbegriff im ZaDiG 2018 .......ccccooumemererrenerrceeerenerrensensennens 668
1.2.  Verbraucherbegriff im ZaDiG 2018 versus Verbraucherbegriff
IM KSChG .. 669
1.3.  Mafigeblicher Zeitpunkt fiir die Einstufung
als Verbrauchergeschift ... 670
1.4. Relativ zwingende Regelungen des ZaDiG 2018
bei Verbratuchern ...t sseeeneaens 671
2. Transparenz- und Informationspflichten .........ccccocevereveireveneenenenenencneenennns 674
2.1, EBINfORIUNG oottt seaees 674
2.2.  Wiessind die Informationsvorschriften gegliedert? ............cocceveeevucnnce 676
2.3.  Entgelte fiir Informationen 676
2.4.  Beweislastregel ........cccocninineeeneernennennennenne 676
2.5.  Unterscheidung Einzelzahlungen - Rahmenvertréage ........c.cccocoveeuncee. 677
2.6.  Exkurs: Dauerhafter Datentrager .......c.ocoveeeeeemnernernernernerseeeeseeensenens 679
2.7.  Art der Information: ,Mitteilen“ versus
»Zuganglich machen®/,,Zur Verfiigung stellen ...........cccccveunininninnn. 681
2.8. Informationspflichten bei Einzelzahlungen .........cccccccoenencncninininnnnes 683
2.8.1. SYSLEMALIK .ot 683
2.8.2. Allgemeine vorvertragliche Unterrichtung ...........cccvccueueee. 684
2.8.2.1. Form, Zeitpunkt und Sprache der Informationserteilung ... = 684
2.8.2.2. Informationen und Vertragsbedingungen ...........cccooeeuvcuence 685
2.8.2.3. Informationen fiir Zahler und Zahlungsempfinger
nach Auslosung eines Zahlungsauftrags .........cccoeevererreuncee. 687
2.8.2.4. Informationen fiir den kontofithrenden Zahlungs-
dienstleister durch einen Zahlungsauslosedienst .................. 688
2.8.3. Informationen an den Zahler nach Eingang
des Zahlungsauftrags .........ccoceeveerevcurecrneceneceneceneeeneeeeenneeen. 688

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XXIX



Inhaltsverzeichnis

2.8.3.1. Informationen an den Zahlungsempfanger nach

Ausfithrung des Zahlungsvorgangs ............cceceeeeecenerveereenenne 689
2.9. Informationspflichten bei Rahmenvertragen .........coocveveereeevvcenceneens 690
29.1. SYSEMALIK .ot eaees 690
2.9.2. Verstiandlichkeit der Informationen .........ooeeeeeeeeerververrennenn. 691
2.9.3. MitteilungSpilicht ... 691
2.94. Nachtragliche Information im Fernabsatzgeschift .............. 692
2.95. Ubermittlung eines Vertragsentwurfs ..........cooccoeeeneeeneeenecens 692
2.9.6. Abgrenzung allgemeine und transaktionsbezogene
Informationspflichten ........cocveencreneneneneereerceeeree e 693
2.9.7. Allgemeine Information .........cccceveeveevernenerneureeeerseeenserensersenne 693
2.9.8. Informationspflichten zu einzelnen Zahlungsvorgangen
innerhalb von Rahmenvertragen .......c..ccocvevereeneereceeeennenne 697
2.9.8.1.  Grundlegendes ... s 697
2.9.8.2. Information vor Ausfithrung einzelner Zahlungsvorginge ..... 698
2.9.8.3. Informationen an den Zahler bei einzelnen
ZahlungSvOrgangen .........eeeeeeeererrernernersemsessesensensensensessensenne 698
2.9.8.4. Informationen an den Zahlungsempfinger bei einzelnen
ZahluNgSVOrgangen .........eeeeeeveererrernernersemseseesensenensensensessenne 700
2.10. Ausnahmen von den Informationsanforderungen
fur Kleinbetragszahlungsinstrumente und E-Geld ...........cccovvvviiininncs 701
3. ENEGEILE oo 704
3.1.  Allgemeines — Entgeltbegriff ..........ccoeveeevevecrnencncninireecreeernennennenns 704
3.2.  Vereinbarung von Entgelten fiir Zahlungsdienste ........ccccoceeuverrernernennce 706
3.3.  Entgelte fiir Informationen .......c..coccecveevenerreeeecemseeneenernernensesseseeeeensenns 707
3.3.1 Kein gesondertes Entgelt firr Informationen .........cccccceeunee. 707
3.3.2.  Ausnahmen - Zulissigkeit von Entgelten
fir Informationen ... 708
3.4. Entgelte fiir Nebenpflichten und -leistungen ...........c.ccecoveveeevcuveerennennes 709
3.4.1. Kein gesondertes Entgelt fiir Nebenpflichten ..........ccccc.....c. 709
3.4.2. Exkurs: Sperrentgelt und Kostenersatz fiir Ersatz von
ZahlungsinsStrumenten ...........eeeeeerrerrerrerrersersereessesenserersersenne 711
3.5. Angemessenheit und Kostenorientierung .........o.coocveeeeeeeeeenverrersernennes 713
3.6.  Grundsatz der Kostenteilung - SHARE-Regel .........ccoceeeevveverrcrrerrernennes 714
3.7.  Zinsen und WechselKurse ... 716
3.8.  Verbot von Entgeltzuschlagen (Surcharging-Verbot) .......cccoveeuneucnnee 718
3.8.1. Allgemeines zum Surcharging-Verbot .........ccooccveeeveurencnncn. 718
3.8.2. Rechtsprechung zum Surcharging-Verbot .........cccccevcuveunnee 719
3.8.3. Informationspflicht ......cccocoeuveencirincnencncrececrecneeeaes 721
3.9. Judikaturiibersicht zu Entgeltklauseln .......cccccooeeneneneveneeecrnenncrnennes 721
4. Vertragsinderung und Zustimmungsfiktion .........ccccceenenenenereneeescrsennennenn. 732
4.1, AlIEIMEINES ...ttt naes 732
4.2.  Anwendungsbereich ... 733
42.1. AllGEMEINES .....cvrereieeiceeciceeee e 733

XXX Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

42.2. Anderung von vorvertraglichen Informationen ................... 733
4.2.3. AUSNANMEN oo 735
4.2.4. Keine ANWendung .........c.ceereenennernenemessesseeenersessensenn: 735
4.3. Informationspflichten - formalrechtliche Anforderungen ................... 736
4.3.1. FIISTEN vttt 736
4.3.2. FOrmgebote ... 737
4321, AlIGEMEIN ..ottt seeae 737
4.3.2.2.  Mitteilungspflicht ......c.ocveeveeveeeieecrcrcreneeeeeeeeneeenenees 737
4.3.2.3.  Klar und verstdndlich ..o 740
4.3.3. HIinweiSpIlicht ..c.c.ceeeeeeneirecrcnccrcrcreereereereeeseeeeaes 741
4.4, ZustimmungsfiKtOn ......coeeeeveenenenineneineeeeeeneeseeeeeeenesessessenens 742
44.1. AlIGEMEIN .ottt seseene 742
4.4.2. Materiellrechtliche Wirksamkeitsanforderungen ................. 743
4.4.2.1. Klauseln zur Zustimmungsfiktion der ersten Generation ... 743
4.42.2. Klauseln zur Zustimmungsfiktion der zweiten Generation ..... 745
4.423. Vorabentscheidung des EuGH zur Zustimmungsfiktion ... 747
4.4.2.4. Ein Ausblick nach Deutschland ... 750
4.42.5. Kritik und LOSUNGSansatze ..........cccvveeereeenereenereencrrecrrerensenennes 753
44.3. Judikaturiibersicht zur Zustimmungsfiktion .........c.cceccveueee. 758

4.5.  Widerspruch, auflerordentliches Kiindigungsrecht
des Zahlungsdienstnutzers und ordentliche Kiindigung

des ZahlungsdienstleiSters .........oeurecurecunicenereeneinerenreerreseeseseeerseessenes 764
4.6.  Erleichterte Anpassung bei Zins- und Wechselkursinderungen ......... 765
4.6.1. AlIZEMEINES ..ottt seaenne 765
4.6.2. Informationspflichten ..........cooocvicivcivcncnininircrccccnn, 767
4.6.3. Judikatur zu Wechselkursklauseln .........ccocoeevveveveeeeeiinveennene. 768
4.6.4. Sonderfall: Verbraucherpreisindex und
§ 50 Abs 2 ZaDiG 2018 .....coceiririececeererreneeneneee s 771
5. Vertragsbeendigung eines Rahmenvertrages ........cccocovevininivenicicnnccncnnenns 773
5.1, AlIGEMEINES .ouereeererrcrererirceecieeeneeereeesseee s ssensenesens 773
5.2. Beendigung des Vertragsverhdltnisses durch den
Zahlungsdienstnutzer (Kunden) ..........cccecveeereceneeenenenernencrnecrnereenerennes 776
5.2.1. Ordentliche Kiindigung durch den Zahlungsdienstnutzer
(KUNAEI) vttt eress e st neene 776
5.2.2. Vorzeitige Auflosung aus wichtigem Grund durch
den ZahlungsdiensStnutzer ..........cccvceeveeeenerrencerencerereeneeneneenences 777
5.3.  Beendigung des Vertragsverhdltnisses durch den
ZahlungsdienstleiSter .........ccveernerreerrecrniceneieeneieeserseesseessesesseseesesennes 777
5.3.1. Kiindigung durch den Zahlungsdienstleister ..........cccceeuue... 777
5.3.2. Sonderfall: Anderungskiindigung .........ccocceeeuereeerseeeneeeneeennees 779
5.3.3. Vorzeitige Auflosung aus wichtigem Grund durch
den Zahlungsdienstleister ..........ccererreeererernernernenrennenn. 780
5.4. Kosten einer Kiindigung fiir den Zahlungsdienstnutzer ..........cc.ccco...... 783

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XXXI



Inhaltsverzeichnis

5.5.  Anteilige Riickerstattung von Entgelten durch
den Zahlungsdienstleister bei Kindigung .........ccecccveeeneeencrrencrnecencncnnce 785
5.6.  Sonstige Beendigungsarten ........cccccceneeeeneeeenernennenensersesnesseseene. 785
6. Haftungsregelungen im ZaDiG 2018 ........cccoverenernerrenerneereneeenensenersensensesseseees 786
6.1. Haftung fiir fehlerhafte und nicht autorisierte Zahlungsvorgénge ...... 786
6.1.1. Definition ,,Zahlungsvorgang® .........c.ccoocveeevemverrernerrerrenenne 787
6.1.2. Der ,autorisierte Zahlungsvorgang® ...........cccooeeeveueererrevcrrence 787
6.1.3. Die Riigeobliegenheit des Zahlungsdienstnutzers ................ 788
6.14. Pflichten des Zahlungsdienstnutzers im Hinblick
auf Zahlungsinstrumente und personalisierte
Sicherheitsmerkmale .........cccoceuveueuniirencrrencrnicreeeeerecreeaes 790
6.1.4.1.  AlIGEMEINES ...ceeuerererrecerecireeeeeieererseeisee e tseseeessesessesessenes 790
6.1.4.2. Personalisierte Sicherheitsmerkmale ..........ccccoeuveuriecrricnnencnncs 790
6.1.4.3.  Anzeige- und Sorgfaltspflichten des Zahlungs-
AICNSINULZELS .o eees 791
6.1.5. Die Pflichten des Zahlungsdienstleisters in Bezug
auf Zahlungsinstrumente im Uberblick ...........cccoevuereeurerenee. 792
6.1.6. Nachweis der Authentifizierung und Ausfithrung
von Zahlungsvorgangen ..........ccceeeeneeneseerersensensens 793
6.1.7. Sonderregelung fiir Kleinbetragszahlungen .........ccccoececenece. 795
6.1.8. Haftung des Zahlungsdienstleisters fiir nicht autorisierte
Zahlungsvorgange .........coceoveeeevcrrencureeureeeseseeseueecssecssesesseaees 796
6.1.8.1.  Die Haftung des Zahlungsdienstleisters des Zahlers ............ 796
6.1.8.2.  Keine Erstattungspflicht des Zahlungsdienstleisters
des Zahlers bei Betrugsverdacht ........cocovcveeecervencnninnernennne. 797
6.1.8.3.  Erstattungspflicht bei Mitwirkung eines Zahlungs-
auslosedienstleiSters ... 797
6.1.9. Haftung des Zahlers fiir nicht autorisierte
ZahlungSVOrgange ......c.ccocvecereerreeenereenernecrnescssesessesesseseeeseens 798
6.1.9.1. UDBEIDLCK ..vvuververireeiieiesie st sessssesessssssesssssaes 798
6.1.9.2.  Verschulden ... 799
6.1.9.2.1. Vorsatz oder betriigerisches Handeln des Zahlers ................ 799
6.1.9.2.2. FahrlassigKeit ......ccoeueuveueercrecenieeenireenernecirecnneeneseeeeeeessesesnenes 800
6.1.9.2.3. PRISRING ..ceoveveercrereierrieeeieeeeeeneneesessesseeseseeseesenseneseaessesees 800
6.1.9.2.4. INtEINELDELIUG ..oovvreucereeciieeiieciiiieieectrecereneeeseee e nseaennes 801
6.1.9.2.5. Schadensteilung ........ooveveereeeeeeeerernernennenerneeeeeeeeneeeenenens 802
6.1.9.2.6. Fehlende starke Kundenauthentifizierung .......c.c..cccoeccuveuence 802
6.1.9.2.7. Schdden nach ANZeige .........cocccvveuneeeneeenerrenerrenenrecnreeesenennes 803
6.1.10. Mogliche Ausnahmevereinbarung fiir Kleinbetrags-
zahlungen und E-Geld .........cocoveveervcencncnenineeeeeeerenenenne 803
6.2. Vorabautorisierungen bei Zahlungsvorgingen, bei denen der Betrag
nicht im Voraus beKannt ist ..........cveeeeeereeeerneenernenineenceeneensensensennenes 804
6.3.  Haftung fiir nicht erfolgte oder fehlerhafte Ausfithrungen ................... 806
XXX Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

6.3.1. EINfURIUNG oo neaees
6.3.2. Der Kundenidentifikator .........ccoceeeeeeeieiiinineseeeeseeeieens
6.3.3. Fehlerhafter Kundenidentifikator ..........ccocevvevineveneveeniennens

6.3.4. Haftung des Zahlungsdienstleisters bzw des Zahlungs-
auslosedienstleisters fiir die nicht erfolgte, fehlerhafte oder

verspiatete Ausfithrung von Zahlungsvorgingen .................
6.3.4.1.  Grundlegendes ...
6.3.4.2. Der Zahlungsauftrag wird direkt vom Zahler ausgelost
(Push-Zahlungen) ......c.cveveeveereereeecrernerneinenseeseeeeenensensessenens
6.3.4.3. Der Zahlungsauftrag wird direkt vom Zahlungsempfinger
ausgeldst (Pull-Zahlungen) ......cccccvcvenenerneneeeeeernernernennenne
6.3.4.4. Erginzende Riickerstattungspflicht der haftenden
Zahlungsdienstleister ..........covrvcrecrnecneeenereecrnecneennenens

6.3.4.5. Einbeziehung von Zahlungsauslosediensten fiir nicht
erfolgte, fehlerhafte oder verspitete Ausfithrung von

Zahlungsvorgangen ...........ccveecevceeeneurereurenerseerseessesessessesesenens
7. Abweichungsmoglichkeiten bei Unternehmen .........oocovcveveveeececrncnnennernennees
8. Verfahren fiir die alternative Streitbeilegung .........ccccocecrevcrneenccnerncrencrnecnnes
8.1, AllZEMEINES ..ouvreeereeciicieecireceeee ettt seae s eaees
8.2. Beschwerde bei der FMA ........ccccoovviiinicc i
8.3.  Beschwerdeverfahren beim Zahlungsdienstleister ..........cooceueeureurcrnennes

8.4. Beschwerdeverfahren bei der Gemeinsamen Schlichtungsstelle
der Osterreichischen Kreditwirtschaft (;,GSK®) .ouvvveeevervevereereereeenns
8.4.1. AllZEMEINES ..ottt
8.4.2. Organisation und Zustidndigkeit der GSK ........cccccouvevreecrneace
8.4.3. Das Verfahren vor der GSK .......cccoocvevcurevcrncirecencrnencnnecenenes

Kapitel 13: Das Verbraucherzahlungskontogesetz

(Philipp Klausberger/Raphael TOMAN).......c.vccuveecereeeureueenieeneinenciseneinecisesenseseseseaseseens
L. Grundlagen ...ttt sese s s eaees
20 AUTDAU s
3. Anwendungsbereich ...
3.1 PersONLCH .o
3.2. SAChLICR i eaes
4. EDEGEIL oottt e
4.1, AlIGEMEINES ...eoereeeerrcrcrerieeeeeeaerae et seesesae s s sesees
4.2.  Vorvertragliche Informationen .........coeceeevcrcenernenernerececensernesnesseenens
4.3,  EntgeltaufStellung .......cccocveenerencrrencrnecinecncnectseesneesseeeseneesesseseseeaees
4.4, VergleiChSWeDSIte ..o seeaees
4.5.  Entgelt fiir Bargeldbehebungen .........cccococveeunrincinncnncnecneencnecnenes
5. KONtOWECRSE] ..ot seenes
6. Zugang zu ZahlungsKONten .........cceecevcinieeniurecenescrneeeneseenenseeineesseseseseeeseenes
6.1.  Diskriminierungsverbot ........cccocecvcrevereneurecinecincenencineenreeseeeseeseseseenens
6.2, BaSISKONTO .ouevrcerireeeecrceeitiseeeiseee e seiseseesese s e et seseesssessennens

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde

XXX



Inhaltsverzeichnis

7. Normengegeniiberstellung (Zahlungskonten-RL, VZKG, ZKG) .......ccccouuueee. 850
8. Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente
sowie Websites im Rahmen des VZKG ........cccoovuernermrncrnernineeeeceneenensensensennes 850
8.1.  Ubersicht iiber wichtige DOKUMENLE ........ccerrueererreereeireeeeeeereeeseeeeeeenae 850
8.2.  Ubersicht iiber wichtige WeDSItES .......crrrumerererermerrieriieceisseeeieeesseceens 852
Kapitel 14: Innovative Zahlungslosungen (Stephan Gasser) .........cooeeeeneveneenenee 853
1. Allgemeine DefiNition .....ccccovceererreneireeinecenereineinieiseeisesetsesesseseesesseaessesessesesseses 853
2. Standpunkte der EU-INStitUtionen .........cccoeeecueicinincninniiniisicieicieecnsenenne 854
3. Vorteile fiir MarktteilNehmer ..ot ereeeseenes 856
4. Definitions- und Abgrenzungsproblematik ..........cccocvuveurevcrevenencneenenencnence 860
5. Kategorisierung und Abgrenzung anhand relevanter Merkmale .................... 863
6. Ausgewihlte User Payment JOUINEYS ......c.ccccrreururererrmcrrecrneenneennereeeseeensenennes 867
Kapitel 15: Zahlungssysteme (Bernhard Kallinger) .........ccecocvvevecnereneeeneneneenence 873
1.  Grundlagen und Begrifflichkeiten ..., 873
1.1.  Definition eines ZahlungssyStems .........cccveeurerereurenerreerreserrereenernencrseees 873
1.2.  Teilnehmer von Zahlungssystemen .........ccoceeveeveercrreererreeeceeeeenenseesensenens 874
1.3.  Betreiber von Zahlungssystemen ............ccoceeeueevcinininineninieicencnnenens 874
1.4.  Bedeutung der Zahlungssysteme fiir die Volkswirtschaft ..................... 875
1.5.  Abrechnungsmethoden ... 875
2. Arten von ZahlungsSySteImMeN ........ceueverememreuremerimseeneseesensensensessessessessessesessenes 876
2.1.  GroflbetragszahlungssySteme .........cccocoeeveurecrrecenereenerrecrreerreenseaensesenens 876
2.2, Massenzahlungssysteme ... s 876
3. Aufsichtsrechtliche Anforderungen an Zahlungssysteme ..........ccocoveecureveuneunnce 877
3.1.  Zahlungssystemaufsicht in OSterreich ..........couevemmeeeneeeenereerneeereceeneneens 877
3.2.  Principles for Financial Market Infrastructures ..........ccccoceeveeereurencunenee 879
3.3.  Cyber Resilience Oversight Expectations ..........cccoeeereeurevcereueereueecreenees 880
3.4.  Sonstige Aufsichtsgrundlagen ........c.ccocoevvenrncnencnencenencneenenencnenens 881
4. Diskriminierungsfreier Zugang zu Zahlungssystemen ..........ccccoecreeurerrercrrence 881
5. Ubersicht iiber wichtige Websites im Zusammenhang
mit dem Thema Zahlungssysteme ...........cceceuveueerereencirencrrevceneereeeereeeeseeseeens 882
Kapitel 16: Blockchain-Technologie im Zahlungsverkehr (Alexander Eisl)........ 883
L. BINIEITUNG oottt ettt sese s st sseaesens 883
1.1.  Grundsitze der Blockchain-Technologie .......c..cccccocveveurevcreernernencenences 883
1.2.  Funktion einer Blockchain am Beispiel von Bitcoin .......c.ccocoeveerecuncnees 884
1.3.  Technische Grundlagen ... 885
2. Alternative Konsensus-Verfahren .......c.cccceecncnncncneneeseseecensersensensennens 892
3. Blockchain und Zahlungsverkenr ........ccoocovceninininencinencineencencrencrecnenennes 893
4. SKaerbarkeit .......ccocvccvevciniciniriceecrccecee ettt eaees 895
5. INteroperabilitat ........ccoocerirircieirineeiereneeieiseeeie ettt ettt seeeaes 896
6. Zusammenfassung und AusblicK ... 897

XXXIV Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

Kapitel 17: Rechtliche Einordnung von Krypto-Assets im Zahlungsverkehr

(CRTISHIAN SEEINET) .covnvvrierieciciiiiicic s sns 899
1. Einleitung und Grundlagen ............c.cenecenernenneneneeeeseeenenessensenn: 899
1.1.  Einleitung und Relevanz von Krypto-Assets im Zahlungsverkehr ...... 899
1.2.  Technischer Uberblick zu Krypto-Assets und Entwicklungen ............. 900
1.3.  Branche und Industrie sowie Trends ..., 902
2. Rechtliche Einordnung von Krypto-Assets im Zahlungsverkehr .................... 903
2.1.  Uberblick zur historischen Entwicklung der rechtlichen
EINOTANUNG ..ottt s e seeaes 903
2.2.  Rechtliche Einordnung von Krypto-Assets und -Transaktionen ......... 904
2.2.1. Zur Einordnung als Zahlungsmittel iSd BWG
(S 1 ADS 1 Z 6 BWG) wovvveeeeeeeeeseseeeseeeeeeeeeeeeeeeeeseesessssessssssssseeen 904
2.2.2. Zur Einordnung als Zahlungsinstrument iSd ZaDiG 2018
(§4Z14iVm § 1 Abs 2 Z 5 ZaDiG 2018) ..c.ccveevrereeverrenennnns 904
2.2.3. Zur Einordnung als E-Geld iSd E-GeldG 2010
(§ 1 AbS 1 E-GeldG 2010) weeevevrerreeeeeeeeeeeeeeeeeeeeeeeeeeesssssssssee 905
224. Auswirkungen der unterschiedlichen Einordnung .............. 906
2.3, Resiimee delege lata ... 907
3. Ausblick MiCAR im Zusammenhang der rechtlichen Einordnung
VON KIYPto-ASSEts ....c.cuiviiiiiiiiiiiiiiiiiiii s 907
3.1.  Einleitung, Ubersicht und E-Money-TOKen .........cccoeeueerumeeeeeerneeenenenae 907
3.2.  Resiimee de lege ferenda ... 908
Kapitel 18: Regulatory Sandbox (Dominik Freudenthaler) ...........cocucovevcreeneucence 911
1. Hintergrund und ZielSEtZUNG .......ccoevernimrirerreererreeeeersenrennerensessessesseeensensensensenne 911
L1, AUSZANGSIAGE ..ovovrreereciciteeeeeee ettt nees 911
1.2.  Regulatory Sandbox als innovationsférdernder
Versuchsraum zum Wohle des Standorts Osterreich ......ccc.covevevrnecnnes 912
1.2.1. Streitobjekt: Herabsetzen regulatorischer Anforderungen? ..... 913
1.2.2. Innovation Hub/Regulatory Sandbox .........ccccccovcuvuviincininnes 914
1.3.  Europdische und internationale Sandboxes ........c.oceveueureueererrencirevcnnenee 914
2. Gesetzliche Regelung in Osterreich: ein Mehrphasenansatz ..............c..cooceeene.. 915
2.1, Zulassungsverfahren ... 917
2.1.1. Checkliste flir ANtrage .......cooceveereveerereureeneeenrereeneeseseeneeeneaees 917
2.1.2. Beurteilungskriterien fiir die Zulassung eines Sandbox-
geSChAftsMOdells .......cvuveueceiciicicc e 918
2.1.2.1.  Informations- und Kommunikationstechnologie ................ 919
2.1.2.2.  Erforderliche aufsichtliche Beurteilung durch FMA
samt offenen aufsichtsrechtlichen Fragen ......c.ccccoocvenerennce. 920
2.1.2.3.  Erhohter volkswirtschaftlicher Innovationswert .................. 921
2.1.24. Testreife und Beschleunigung der Marktreife .........ccccocoue.e.. 921
2.1.2.5. Keine erwartbare Gefdhrdung der Finanzmarktstabilitat
oder des Verbraucherschutzes .........cocoocveeveeevervcenernirenrennenn. 922

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XXXV



Inhaltsverzeichnis

2.1.2.6.  Stellungnahme des Regulatory Sandbox Beirats ................... 923
2.1.2.6.1. Mitglieder und Geschiftsstelle des Regulatory
Sandbox BEirats ..o 924
2.1.2.6.2. Geschiftsordnung des Regulatory Sandbox Beirats ............. 925
2.2, Pre-Support-Phase .......ccocenirencinencineeineneineiseciseeisesessesessesessessescssssees 927
2.3, Test-Phase ... 928
2.4.  Abschluss der Teilnahme und Ausscheiden aus der Regulatory
SANADOX ..o s 929
2.5.  Berichtspflichten und FInanzierung ..........cccoecceecevevcerevcrrecenereencerencenenees 930
3. Zusammenfassung und Fazit ... 931
4. Ubersicht iiber wichtige Websites zum Thema Sandbox .......c...coeecevevecerennecens 931
Kapitel 19: Datenschutz im Zahlungsverkehr
(Johannes Duy/Phillip SEEMPKOWSKL) ...cueueeeeerrerrerrerreinieeeerenenneineisesseseesessenseasesessees 933
L. EINIEITUNG oot nees 934
2. Zahlungsverkehr als Teil der allgemeinen Datenschutz-Compliance ............. 935
2.1.  Datenschutzrechtliche Begrifflichkeiten im Zahlungsverkehr ............. 935
2.2.  Datenschutzrechtliche Rollenklarheit ... 941
2.3.  Rechtmifligkeit der Verarbeitung .........ccoecrevcereeuneeeencrrencenencereneenenennens 944
2.3.1. Erfillung einer vertraglichen Verpflichtung ..........ccc......... 946
2.3.2. Erfiillung rechtlicher Verpflichtungen ........cccccecoveevvevvcencunnn. 948
2.3.3. Verarbeitung zur Wahrung berechtigter Interessen ............ 948
2.34. EINWILIGUNG ..o eieeseeeese e ssensensenenne 950
2.3.5. Exkurs: Silent Party Data .......ccocvveveenecenieenereeeneernenceneneen. 953
2.4.  Grundsitze der Datenverarbeitung ..., 954
2.5.  Verzeichnis von Verarbeitungstitigkeiten ..........cccooeveeverreccrrevcuneennee 956
2.6.  Betroffenenrechte ... 959
2.6.1.  Art13 DSGVO - Informationspflicht bei Erhebung von
personenbezogenen Daten bei der betroffenen Person ....... 961

2.7.
2.8.
2.9.

XXXVI

2.6.2. Art 14 DSGVO - Informationspflicht, wenn die personen-
bezogenen Daten nicht bei der betroffenen Person

erhoben WUrden ... 963
2.6.3. Art 15 DSGVO - Auskunftsrecht der betroffenen Person ... 964
2.6.4. Art 16 DSGVO - Recht auf Berichtigung ........ccccovcveereeeeneee. 968
2.6.5. Art 17 DSGVO - Recht auf Loschung

(»Recht auf Vergessenwerden®) ........cocvcveeveeveeceeecrncenennennns 968
2.6.6. Art 18 DSGVO - Recht auf Einschriankung der

VErarbeitlung .....cceeeerereenerneeerrereeenenenensensesseseesesessessensenenne 970
2.6.7. Art 20 DSGVO - Recht auf Dateniibertragbarkeit ............... 970
2.6.8. Art 22 DSGVO - Automatisierte Entscheidungen

im Einzelfall einschliellich Profiling .......c.ccocceovevevcerevcirencnnce 970
2.6.9. Geltendmachung der Betroffenenrechte ..........ccccccveuvcucnnce. 971
Datenschutzbeauftragter .........ooveeeeereevcrnerneeneeneineiseeeensenenseesesseeees 972
Internationaler Datenverkenr ..........ccceeneencneneneeneeenenenennennennenens 973
Technisch-Organisatorische Mafinahmen ........ccocccoveeveencnencnecnecnnes 975

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde



Inhaltsverzeichnis

2.10. Datenschutz-FolgenabschatzZung .........ccccceveereecurevcineerreeenerenneerecenenens 975
2.11. Data Breach ...t seeaens 977
2.11.1.  Exkurs: Meldepflicht nach § 86 ZaDiG 2018 in Umsetzung
der PSD I ..ot eaes 980
2.12. Strafen und zivilrechtliche Konsequenzen .........ccccooeveuevneeinnencenenenee 981
3. Branchenspezifische LOSChriSten .......cococvcvecurecenicineieencrencinecrccneenereeeneenes 981
Kapitel 20: Sicherheit im digitalen Zahlungsverkehr (Daniel Kissler) ................. 983
L. EINFURIUNG oot esesense s sess s s ssessensenns 983
2. Grundsitzliche Begriffe .........c.ccooviiiinniiincicccene 985
210 SICRETREIL oot 985
2.2.  Informationssicherheit ... 986
2.3. IT-SICherReit oot eaens 988
2.4.  Physische Sicherheit ..o 988
3. Gefahren im Zahlungsverkenr ... 988
3.1 BEIIUZ o 988
3.2.  Verletzung der VertraulichKeit ..........cccooeeureeinerencerncncrecreeneereeeenes 990
3.3.  Verletzung der INtegritt .......cocoereverreerreeinerercirecircereetreeeseeeesesseeseenens 990
3.4.  Verletzung der Verfigbarkeit .......c.cooevevevcerencenevcenecnieneecinecenecenenes 990
4. Anforderungen und Mafinahmen ........cooeeeeeeecenenernenernerneeeenenenensensensenne 991
4.1.  Zahlungsdienstegesetz 2018 (ZaDiG 2018) ......ccooeverrerreeeceeemrerrenrensennens 991
4.1.1. Zugang zu Zahlungssystemen (§ 5 ZaDiG 2018) ................. 991
4.1.2. Konzessionsantrag (§ 9 ZaDiG 2018) ......c.ccccveeeureeurervencurnnce 995
4.1.3. Organisatorische Anforderungen, Verschwiegenheits-
und Sorgfaltspflichten (§ 20 ZaDiG 2018) ....cccceverrerrerrerrerenne 999
4.1.4. Umgang mit operationellen und sicherheits-
relevanten Risiken (§ 85 ZaDiG 2018) ....c.ccoevvvveevevereererenenns 999
4.1.5.  Meldung von Vorfillen (§ 86 ZaDiG 2018) .......cccccovuuviuununnee 1001
4.1.6. Authentifizierung (§ 87 ZaDiG 2018) ......coeveevreverrerrerrernenne 1001
4.1.7. ZuSammeNfassung .......c..ceveueeeeereeeeereesersennerenessessesensenesesenns 1002
4.2. EBA-Leitlinien fiir das Management von IKT- und
SiCherheitSIISTKEN ...vucuuirciiierreeeeeciereieeet et esessensees 1003
4.3.  Ausblick: VO iiber digitale Betriebsstabilitdt (DORA) .....cccoeevrevrcrrennce 1006
5. SEANAATAS ..cecveeiiecicericirc ettt et 1010
6. Ubersicht iiber zu beriicksichtigende und hilfreiche Dokumente sowie
Websites im Rahmen der Sicherheit im digitalen Zahlungsverkehr ............... 1015
6.1.  Ubersicht iiber wichtige DOKUMENLE ........cveevvrreeerioneireniensiensiesiesesiann. 1016
6.2.  Ubersicht iiber wichtige WEeDSIes ..........coovvurrverrenrieneresrisnesessesssssssenns 1016
ANDEANGE .o 1019
StiChWOTtVErZEIChNIS .....vuiceciieciieccc e 1147

Tuder (Hrsg), Handbuch Zahlungsverkehr 4.0, Linde XXXVII



